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Resumo

PESSOA, W. F. R. Seguranca da Informa¢ao. Monografia (Graduagao) — Centro Universitario de
Formiga — UNIFOR-MG — Formiga, 2023.

Este estudo abrange a vital importancia da seguranca da informacao na era digital, ex-
plorando principios, desafios e estratégias essenciais para proteger dados em um mundo cada
vez mais conectado. Ele contextualiza a evolucao dessa seguranca, destacando a necessidade
crescente de proteger informacgoes confidenciais e garantir a integridade, disponibilidade e au-
tenticidade dos dados. Analisa uma gama de ameacas cibernéticas atuais, como malware,
phishing e ataques de negacao de servigo (DDoS), oferecendo estudos de caso para evidenciar
suas consequéncias e a importancia de estratégias proativas para mitiga-las. Explora deta-
lhadamente estratégias de protecao, como firewalls, criptografia e autenticacao de dois fatores,
incluindo exemplos de implementacoes bem-sucedidas. Discute a conformidade com regulamen-
tacoes, como GDPR, LGPD e ISO 27001, enfatizando a importancia de politicas de seguranga
robustas. Aborda a gestao de riscos, destacando a necessidade de planos de contingéncia e
recuperacao de desastres. Por fim, explora as tendéncias futuras, como inteligéncia artificial e
internet das coisas, e seus impactos na seguranca da informacao, ressaltando desafios emergentes

e a necessidade continua de adaptacao das estratégias de protecao de dados.

Palavras-chave: Seguranca da Informacao, Protecao de Dados, Ciberseguranca, Principios de

Seguranga, Ameacas Cibernéticas.
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Abstract

PESSOA, W. F. R. Seguranca da Informa¢iao. Monografia (Graduacao) — Centro universitario de
Formiga — Unifor-mg — Formiga-MG, 2023.

This study covers the vital importance of information security in the digital age, exploring
essential principles, challenges, and strategies to safeguard data in an increasingly connected
world. It contextualizes the evolution of this security, emphasizing the growing need to protect
confidential information and ensure the integrity, availability, and authenticity of data. It
analyzes a range of current cyber threats such as malware, phishing, and denial-of-service
attacks (DDoS), offering case studies to illustrate their consequences and the importance of
proactive strategies to mitigate them. It extensively explores protection strategies like firewalls,
encryption, and two-factor authentication, including examples of successful implementations.
It discusses compliance with regulations such as GDPR, LGPD, and ISO 27001, highlighting
the importance of robust security policies. It addresses risk management, emphasizing the need
for contingency plans and disaster recovery. Lastly, it delves into future trends like artificial
intelligence and the Internet of Things, and their impacts on information security, highlighting

emerging challenges and the continuous need to adapt data protection strategies.

Keywords: Information Security, Data Protection, Cybersecurity, Security Principles, Cyber
Threats.
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Introducao

No cendrio contemporaneo, segundo |Andress| (2014) a seguranga da informagao é um ele-
mento fundamental para garantir a integridade, confidencialidade e disponibilidade dos dados
em qualquer organizacao. Com o avango exponencial da tecnologia e a interconexao global, as
ameacas cibernéticas tém se tornado mais sofisticadas e persistentes, desafiando constantemente
as estratégias de protecao de dados.

Diante disso se viu importante a producao dessa revisao bibliografica para buscar e explorar
as falhas da seguranca da informacao, analisando metodologias, desafios e tendéncias atuais
nesse campo crucial. Desde os principios fundamentais da criptografia e autenticacao até os
recentes avancos em inteligéncia artificial aplicada a deteccao de ameacas, esta revisao busca
fornecer uma visao panoramica das abordagens mais relevantes e eficazes para proteger sistemas,
redes e informagcoes sensiveis.

Ao longo deste estudo, serao examinados trabalhos académicos, pesquisas, padroes indus-
triais e praticas recomendadas, com o intuito de mapear o panorama atual da seguranca da
informacgao. Serao também destacados os desafios emergentes, como a crescente sofisticacao
de ataques de malware, phishing e engenharia social e a necessidade de politicas robustas de
governanca de dados.

De acordo com [Skopik, Settanni e Fiedler| (2016]) a compreensao aprofundada desses tépicos é
essencial para o desenvolvimento de estratégias proativas e eficazes de seguranca da informacao,
a fim de guardar ativos digitais e preservar a confianca dos usudrios, em um ambiente cada vez

mais interconectado e vulneravel a ameacas cibernéticas.

1.1 Objetivos

Objetivo Geral:

Produzir uma revisao bibliografica com o intuito de explorar as tendéncias, desafios e avangos



atuais na area de seguranca da informagao, investigando as principais estratégias, tecnologias
e melhores préticas utilizadas para proteger sistemas, dados e informacoes sensiveis contra
ameacas cibernéticas, visando oferecer uma compreensao abrangente do panorama atual e suas
implicacoes para a protecao digital em diversos setores.

Objetivos Especificos:

O estudo tem como foco conscientizar os usudrios e se manterem informados sobre proteger
seus dados, ele visa entender melhor os perigos dos ataques de malware, os ataques DDoS,
assim como explicar sobre as inteligéncias artificiais e como elas podem ajudar os usuarios a
se protegerem contra possiveis ataques, além disso informar os usudrios de como a seguranca
da informacao esta diretamente ligada com os aspectos humanos, e quais os desafios enfren-
tados para manterem seus dados seguros em um mundo que esta se tornando cada vez mais

tecnologico.

1.2 Justificativa

Nos 1ltimos anos, o campo da seguranca cibernética tem enfrentado desafios crescentes,
impulsionados pelas constantes evolugoes tecnoldgicas e ameacas cada vez mais sofisticadas.

O Brasil possui aproximadamente 214 milhoes de habitantes, segundo Santos| (2022)) 81%
da populacao brasileira possui acesso a internet, de acordo com ele em 2022 65% dos ataques e
vazamentos de dados envolvem o roubo de identidade, como nimero de CPF e RG.

Devido a falta de informacao e de conhecimento dos usudrios, a seguranca se torna uma
tarefa dificil, pois por consequéncia dessa falta de informacao as senhas se tornam mais faceis
de serem decifradas por invasores. Em 2021 aproximadamente 530 milhoes de usuérios do
Facebook tiveram seus dados roubados, entre os dados que os invasores tiveram acesso estao
nimero de CPF, nome de usudrio e senha dos usudrios. (ROSA} 2021))

Essa revisao bibliografica se torna um pilar fundamental nesse contexto dinamico, ofere-
cendo uma oportunidade tnica para compreender o estado atual das préticas, tecnologias e
desafios presentes na seguranca da informacao. O principal objetivo desta revisao é nao apenas
atualizar o conhecimento, mas também identificar tendéncias emergentes e inovagoes recentes
neste campo em constante transformacao.

Além de sua contribuicao para a pesquisa, esta revisao busca educar e conscientizar um
publico amplo sobre os desafios e as melhores préticas de seguranga da informacao, garantindo a
disseminacao de informagoes valiosas para profissionais, académicos e interessados neste campo

em constante evolucao.

1.3 Estrutura da Monografia

Essa revisao bibliogréafica foi dividida em 4 capitulos.

No primeiro capitulo estd presente a introducao, onde é introduzido o objetivo geral e o
objetivo especifico, juntamente com a justificativa para o desenvolvimento dessa revisao bibli-
ografica.

No segundo capitulo esta de fato a revisao bibliografica, contendo os tépicos principais para



a seguranca da informacao. E nesse capitulo que estao os tipos de ataques, como o ser humano
estd diretamente ligado com a seguranca da informacao, assim como as forma de se proteger e
identificar os possiveis ataques que pode surgir contra o usuario.

No terceiro capitulo esta presente a discussao, onde é apresentado as dificuldades enfrentadas
durante a realizacao dessa revisao, assim como também uma comparacao entre dois topicos
presentes na revisao.

No quarto e ultimo capitulo foi apresentado os resultados dessa revisao, é nesse topico que
estd sendo informado a quantidade de artigos pesquisados, a quantidade de artigos que foram
realmente utilizado, os paises em que os artigos foram publicados, e por fim a conclusao da

presente revisao.



Revisao Bibliografica

2.1 Conceitos fundamentais de Seguranca da informacao

A seguranga da informacao é um conjunto de praticas que visam a protecao de informagoes e
dados pessoais de empresas e pessoas, esta juntamente ligada a Lei Geral de Protecao de DadosE].
A LGPD ¢é uma lei que foi criada para proteger os direitos de liberdade e de privacidade dos
usuarios que utilizam a internet e outros meios digitais, a quebra dessa lei pode resultar em
multas simples.

Embora a seguranca seja considerada uma necessidade fundamental nas empresas, as abor-
dagens sobre o nivel adequado variam substancialmente entre as organizacoes. Muitas vezes,
o investimento em seguranca é encarado como um custo sem beneficios claros para o nego-
cio, levando a busca pela minimizacao desses custos. Para atingir esse objetivo, é crucial
implementar estratégias de seguranca voltadas para a protecao do que é considerado essen-
cial.(CONCEICAO| 2019)

A norma ISO 27001, ao estabelecer diretrizes para a criagao, implementacao, manutengao
e melhoria continua de sistemas de gerenciamento de seguranca da informacao, destaca os 3

principios da seguranga da informagcao, que sao eles:(ISO), [2022)

¢ Confidencialidade: Esse pilar esta ligado diretamente com a protecao dos dados, permi-

tindo o acesso a determinados dados somente por pessoas autorizadas.

e Integridade: E nesse pilar que deve garantir que as informacoes nao possam ser alteradas

por pessoas sem autorizacao, assim mantendo as informacoes verdadeiras.

e Disponibilidade: Permite que os dados sejam acessados quando precisar, mas mantendo

os principios dos demais pilares.
1A LGPD tem como principal objetivo proteger os direitos fundamentais de liberdade e de privacidade, e a
livre formacao da personalidade de cada individuo.




2.1.1 Confidencialidade

A importancia da confidencialidade, também referida como exclusividade, transcende a sim-
ples restricao de acesso a informacoes especificas. Trata-se de um principio fundamental no
ambito da seguranca da informacao, essencial para resguardar dados sensiveis em diversos con-
textos. No cendrio empresarial, executivos enfrentam a constante necessidade de proteger os
planos estratégicos de suas organizacoes contra a espionagem competitiva, assegurando que
informagbes cruciais permanegam restritas aos colaboradores autorizados.(HINTZBERGEN et
all 2018)

A confidencialidade é um principio fundamental na seguranca da informacao, com raizes
profundamente ancoradas em uma mentalidade militar que preconiza uma autoridade hierar-
quica estrita e controle rigoroso sobre aqueles que tém acesso a informagao, de acordo com uma
necessidade especifica de conhecimento.(CAMP), 1999))

Além disso, a confidencialidade estende-se ao ambito pessoal, onde individuos estao cada
vez mais preocupados com a seguranca de seus registros financeiros. A garantia de que apenas
pessoas autorizadas tenham acesso a essas informacoes é crucial para evitar possiveis violagoes
de privacidade e proteger os dados pessoais contra usos indevidos. (HINTZBERGEN et al., 2018))

No contexto da seguranca cibernética, a confidencialidade nao é uma medida estatica; ao
contrario, é uma salvaguarda dinamica que deve persistir em todas as etapas do processamento
de dados. Isso abrange desde o armazenamento seguro em sistemas e dispositivos de rede até
a transmissao segura e a chegada segura ao destino. A implementacao eficaz desse principio
contribui para a construcao de uma rede robusta de protecao contra ameagas cibernéticas, ga-
rantindo a integridade e a confidencialidade dos dados em todos os momentos.(HINTZBERGEN
et al., 2018])

2.1.2 Integridade dos Dados

Integridade na seguranga da informagao refere-se a garantia de que os dados permanecam
precisos, nao alterados e confidveis ao longo de seu ciclo de vida. Este aspecto essencial da
seguranca da informacao assegura que as informacgoes estejam protegidas contra modificagoes
ou adulteracoes nao autorizadas. O principio da integridade é crucial para manter a confi-
anca nos dados, especialmente em ambientes nos quais a precisao da informacao é fundamen-
tal.(SAMONAS; COSS| 2014])

Na seguranca da informacao, a integridade é frequentemente alcancada por meio da imple-
mentacao de diversas salvaguardas e controles. Estes podem incluir técnicas de criptografia,
assinaturas digitais, controles de acesso e trilhas de auditoria. A criptografia ajuda a proteger
os dados contra alteracoes durante a transmissao, enquanto as assinaturas digitais fornecem
um meio de verificar a autenticidade e integridade de uma mensagem ou documento. Contro-
les de acesso restringem permissoes para modificar dados, e trilhas de auditoria permitem o
rastreamento de alteragoes, assegurando a responsabilizagao.(YEE; ZOLKIPLI| |2021)

Preservar a integridade da informacao é vital em diversos setores, incluindo financas, saide

e governo, onde a precisao dos dados ¢é crucial para tomada de decisoes e conformidade regu-



latéria. As organizacoes devem estabelecer e aplicar politicas e procedimentos que priorizem
a integridade dos dados para evitar alteracoes nao autorizadas e manter a confiabilidade dos
ativos de informagao.(SAMONAS; COSS|, 2014)

2.1.3 Disponibilidade das Informacoes

Disponibilidade na seguranca da informacao diz respeito a garantia de que os dados e siste-
mas de informacao estejam acessiveis e utilizaveis quando necesséario. Esse aspecto da seguranca
foca em prevenir e minimizar interrupcoes nos servicos de informacao, assegurando que usuarios
autorizados possam acessar de forma confidvel os recursos de informacao necessérios.(LIMA;
FERREIRA; PEIXOTO, [2022)

Para manter a disponibilidade, as medidas de seguranca da informacao frequentemente
incluem estratégias como sistemas redundantes, procedimentos de backup e recuperagao, e um
design de infraestrutura robusto. Sistemas redundantes oferecem caminhos alternativos para
dados no caso de falha de um sistema, minimizando o tempo de inatividade. Procedimentos de
backup e recuperagao envolvem a copia regular de dados e processos para restaurar informacoes
rapidamente em caso de perda ou falha do sistema. O design robusto da infraestrutura considera
fatores como escalabilidade e confiabilidade, garantindo que os sistemas de informagao possam
lidar com diferentes niveis de demanda sem comprometer o desempenho.(SILVA et al.| 2011)

Assegurar a disponibilidade da informacao é crucial para a continuidade dos negécios, efi-
ciéncia operacional e satisfacao do usudrio. As organizacoes devem avaliar os riscos potenciais
e implementar medidas proativas para mitigar o impacto de eventos como falhas de hardware,
ataques cibernéticos ou desastres naturais que poderiam interromper o acesso a informacao.
Ao priorizar a disponibilidade em suas praticas de seguranca da informacao, as organizacoes

conseguem manter a funcionalidade de seus sistemas e servigos, mesmo em circunstancias de-

safiadoras.(LIMA; FERREIRA; PEIXOTO) 2022

2.2 Ameacas a Seguranca da Informacao

Com a crescente sofisticacao das tecnologias e a proliferacao de dispositivos de conexao a
internet, como notebooks, smartphones e tablets e IPads, o uso de redes sociais nao seguras e
tém contribuido para um aumento significativo nas ameacas a seguranca. Uma ameagca adicio-
nal aos sistemas de seguranca da informacao é representada pelo chamado risco interno. Essas
tendéncias emergentes abrem espagos para que os cibercriminosos explorarem novas oportuni-
dades.(GAMA| 2021))

O desafio internacional enfrentado por governos, organizagoes e empresas é fornecer medi-
das de ciberseguranca preventivas e protetoras adequadas para todos os tipos de informagoes
e servigos, em um cenario onde as fronteiras digitais transcendem as fronteiras fisicas. Con-
sequentemente, ha uma crescente inclinacao para uma abordagem internacional coordenada,
visando regulamentar, controlar, combater e processar cibercriminosos.(ELMRABIT; YANG;
YANG, 2015)

No entanto, a natureza intrinsecamente aberta e desimpedida do ciberespaco apresenta um

dilema, pois a esséncia da ciberseguranca colide com a natureza incontrolavel do ambiente



digital.(ALDAAJEH et al.| |2022)
Segundo |Sen et al.| (2013) existem diversos tipos de ataques que os invasores usam para
coletar informagoes de forma ilegal, na Tabela [2.1] estao listados os tipos de ataques assim como

também uma breve descricao do objetivo de cada um.

Tabela 2.1: Tipos de Ataques

Tipo Descrigao

Malware Dispositivo que se infiltra na méaquina e rouba as informacoes.

Phishing E uma forma de conseguir informagoes sigilosas como senhas de
cartoes ligando para a pessoa e se passando por um funcionario do
banco.

Engenharia Social | Induz o usuario a enviar dados confidenciais, e infectar os compu-
tadores com malwares.

Ataques DDoS E um ataque que provoca uma sobrecarga no sistema fazendo com
que ele fique indisponivel.

Fonte: (SEN et al., 2013

2.2.1 Crackers

Os crackers, no mundo da informaética, segundo Taewee (2011)) sdo individuos habilidosos
que utilizam seus conhecimentos em programacao e sistemas para invadir redes, quebrar senhas
e acessar informacoes sensiveis de maneira ilegal. Diferentemente dos hackers, que podem
empregar suas habilidades para aprimorar a seguranca digital, os crackers tém motivagoes
maliciosas. Eles exploram vulnerabilidades em sistemas, causando danos, roubo de dados e
interrupgoes em servicos online.

De acordo com Richet| (2013)) essas agoes ilicitas incluem invasoes a redes corporativas, roubo
de informagoes pessoais e financeiras, disseminagao de malware e realizacao de ataques ciber-
néticos. O objetivo dos crackers muitas vezes é financeiro, mas também podem ser motivados
por desafios técnicos ou simplesmente por causar estragos.

E essencial distinguir entre crackers e hackers éticos ou white hat hackers, que trabalham
para fortalecer a seguranga cibernética, identificando e corrigindo vulnerabilidades antes que
sejam exploradas por individuos mal-intencionados. Enquanto os crackers representam uma

ameaca a seguranca digital, os hackers éticos desempenham um papel fundamental na protecao
de sistemas e dados.(EPSTEIN; TANCER, |1996)

2.2.2 Malware

Nos ltimos anos, a sociedade como um todo incorporou o uso da Internet em sua rotina
didria. Essa integracao se tornou praticamente indispensavel, uma vez que quase todas as ati-
vidades, desde interagoes sociais até transacoes bancérias online, dependem da conectividade
digital. No entanto, a medida que a Internet cresceu rapidamente, os criminosos também mi-
graram para esse ambiente virtual, abandonando, em parte, o cendrio fisico.(ASLAN; SAMET),
2020)



Os criminosos cibernéticos, em sua maioria, recorrem ao uso de softwares maliciosos para
executar ataques virtuais nos dispositivos das vitimas. O termo geral para qualquer soft-
ware que intencionalmente introduza cargas maliciosas em maquinas-alvo, como computadores,
smartphones e redes, é malware. Esse espectro abrange uma variedade de ameacas, como virus,
worms, cavalos de Troia, rootkits e ransomware, cada um projetado com propositos especifi-
cos.(YE et al.| |2017)

A complexidade do cenério de ciberseguranca é agravada pelo fato de que a classificacao de
malware se torna uma tarefa desafiadora. Algumas instancias de malware apresentam caracte-
risticas de varias classes simultaneamente, tornando a identificacao e resposta mais dificil para
os profissionais de seguranca digital. Esse ambiente dinamico exige constantes atualizacoes nas
estratégias de defesa, uma vez que os criminosos digitais continuam a aprimorar suas taticas
e técnicas para contornar as medidas tradicionais de seguranca. O desafio reside nao apenas
em entender as nuances de cada tipo de malware, mas também em antecipar as evolugoes e
combinagdes que surgem constantemente no cendrio cibernético em réapida mudancga.(ASLAN;
SAMET] 2020)

O malware de nova geracao tem a capacidade de executar suas atividades evasivas, con-
tornando facilmente softwares de protecao que operam em modo kernel, incluindo firewalls
e antivirus. Enquanto o malware tradicional frequentemente consiste em um tnico processo
sem grandes artificios para ocultagao, o malware de nova geracao adota uma abordagem mais
sofisticada. Utilizando multiplos processos simultaneamente, sejam eles ja existentes ou recém-
criados, esse tipo de malware emprega técnicas de ofuscagao para ocultar sua presenca e garantir
persisténcia no sistema.(ASLAN; SAMET) 2020)

O aspecto distintivo do malware de nova geracao ¢é sua capacidade de langar ataques mais
destrutivos e sofisticados, incluindo ataques direcionados e persistentes que transcendem as
capacidades do malware tradicional. Durante esses ataques, é comum a utilizacao de mais de
um tipo de malware, ampliando a gama de ameagas enfrentadas pelos sistemas de seguranca.
Essa evolug¢ao marca uma mudanca significativa no panorama da ciberseguranca, demandando
estratégias avancadas e proativas para deteccao e mitigacao eficazes diante dessa nova geracao
de ameagas digitais.(TAHIR) 2018)

H&a também variagoes de malwares, cada uma delas possui uma funcionalidade especifica.
Algumas delas sao:(YE et all 2017)

e Ransomware: Ganha acesso a maquina e posteriormente é exigido um resgate da vitima,

para eliminar a ameaca das maquinas;
e Spyware: E um software destinado a coletar dados das maquinas infectadas;

e Adware: Tem como objetivo gerar receita aos seus desenvolvedores através de anuncios

na internet como spam;

e Worms: Sao malwares que exploram de falhas da rede para se propagar em varios com-

putadores, assim abrindo portas para outros tipos de malware;



e Cavalo de troia: E um malware que se disfarca de legitimo e infiltra nas méaquinas para

espionar e roubar dados;
e Botnets: Usam de outros malwares para infectar uma maquina e acessa-la remotamente.

A Figura [2.]] representa como ¢é feito um ataque de malware, ele é realizado da seguinte
forma, o usuario baixa algum arquivo em seu computador, junto com esse arquivo baixado esta
o arquivo infectado, apds isso o criminoso consegue acessar as informacoes do usuario, depois
de conseguir o acesso todas as informagoes sao criptografadas e uma quantia em dinheiro é

solicitada para liberar as mesmas.

Figura 2.1: Malware
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Fonte: https://infob.com.br/o-que-e-ransomware/

2.2.3 Phishing

O phishing, é uma pratica na qual os criminosos utilizam artimanhas para obter informa-
¢oes sensiveis, como senhas, nimeros de cartao de crédito e dados bancéarios. Esse método
enganoso frequentemente se manifesta por meio de e-mails, mensagens de texto, redes sociais
ou até mesmo chamadas telefonicas, onde os golpistas se fazem passar por entidades confia-
veis.(RAMZAN, [2010))

Este tipo de fraude, um dos mais antigos e conhecidos na internet, pode resultar em diversos

danos para as vitimas, como roubo de identidade, perda financeira, invasao de contas, infeccao
por malware, chantagem e extorsao. Assim, é imperativo adotar medidas para reconhecer e
evitar golpes de phishing.(HONG|

O uso de ferramentas de seguranca, como software antivirus, é essencial, proporcionando
uma camada adicional de protecao contra ameacas online. A educacao continua sobre pra-

ticas seguras na internet e treinamentos de conscientizacao sao pecas-chave na defesa contra



o phishing, capacitando os usudrios a discernir e responder adequadamente a tentativas de
fraude.(HONG, [2012)

E importante ressaltar que, além das medidas preventivas, a dentncia de tentativas de
phishing é uma pratica util para ajudar na identificacao e mitigacao desses ataques. Apesar
das leis existentes contra o phishing, a natureza global da internet exige esforcos coordenados
para fazer valer essas regulamentagoes.(RAMZAN] 2010)

Aqui estao alguns aspectos abrangentes sobre o phishing:

e Engenharia Social: O phishing muitas vezes utiliza técnicas de engenharia social para ma-
nipular psicologicamente as vitimas. Os atacantes criam mensagens persuasivas, aproveitando-
se de contextos emocionais, autoridade percebida ou urgéncia para induzir as vitimas a
agirem contra seu préprio interesse.(ALEROUD; ZHOU) 2017)

e E-mails e Mensagens Falsas: Os cibercriminosos enviam e-mails ou mensagens de texto
fraudulentos que aparentam ser de fontes confidveis, como bancos, empresas ou servi-
¢os online populares. FEssas mensagens frequentemente contém links ou anexos que,
quando abertos, direcionam a vitima para sites falsos ou instalam malware no dispo-
sitivo.(CHHIKARA et al., |2013))

e Websites Falsos: As vitimas sao frequentemente direcionadas a sites fraudulentos que
imitam plataformas legitimas. Esses sites sao projetados para capturar informacoes inse-
ridas, como nomes de usuario e senhas, enganando as vitimas para que pensem que estao
fornecendo esses dados a uma fonte confidvel.(ALEROUD; ZHOU, 2017

e Spear Phishing: Esta é uma variante mais direcionada do phishing, conhecida como
spear phishing, na qual os atacantes personalizam suas mensagens para alvos especificos,
como funcionarios de uma empresa ou membros de uma organizacao. Isso aumenta a

probabilidade de sucesso do ataque.(ALEROUD; ZHOU| 2017)

e Clonagem de Sites: Os sites legitimos sao frequentemente clonados pelos atacantes para
criar paginas falsas que se parecem exatamente com as originais. Isso confunde as vitimas
e facilita a coleta de informagoes.(KIRDA; KRUEGEL; [2005)

e Malware: Além da coleta de informacgoes, o phishing também pode ser uma porta de
entrada para a instalacao de ransomware ou malware nos dispositivos das vitimas, per-

mitindo que os atacantes acessem dados sensiveis ou até mesmo controlem os siste-

mas.(QBEITAH; ALDWAIRI, 2018)

e Prevencao: A educacao e a conscientizacao sao fundamentais para prevenir ataques de
phishing. As pessoas devem ser instruidas a verificar cuidadosamente a autenticidade
de e-mails e mensagens, evitando clicar em links ou baixar anexos de fontes suspeitas.
Além disso, as organizacoes implementam medidas de seguranca, como filtros de e-mail e
solugoes antiphishing, para detectar e bloquear tentativas de ataque.(CHHIKARA et al.|
2013)
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e Evolucao Constante: Os métodos de phishing estao em constante evolucao, com os ciber-
criminosos adaptando suas taticas para contornar as defesas tradicionais. Isso destaca a
importancia de manter-se atualizado sobre as ameacas cibernéticas e implementar praticas
de seguranca robustas.(CHHIKARA et al., |2013)

A Figura [2.2) representa como é feito um ataque phishing, nesse tipo de ataque, o invasor
envia um e-mail para a vitima, contendo um link que levara esse usuario para um site falso,
que ao acessa-lo o usuario estd liberando o acesso das suas informacgoes pessoais para o invasor,

apos isso pode ser pedido dinheiro para nao divulgar informacoes sigilosas.

Figura 2.2: Phishing

Invasor Usuario Website de phishing
Envia o e-mail Clica no link 0 invasor coleta
credenciais

Fonte: https://www.akamai.com/pt/glossary/what-is-phishing

2.2.4 Engenharia Social

Os ataques de engenharia social estao se espalhando de forma alarmante nas redes atuais, re-
presentando uma ameaca significativa a seguranca cibernética. Esses ataques visam manipular
tanto individuos quanto empresas, levando-os a divulgar informagoes valiosas em favor de crimi-
nosos cibernéticos. E interessante notar que a engenharia social desafia as defesas tradicionais,
como firewalls, criptografia, sistemas de deteccao de intrusoes e antivirus, independentemente
de quao avangadas sejam.(SALAHDINE; KAABOUCH, 2019)

O ponto critico dessa vulnerabilidade estd na tendéncia humana de confiar mais em ou-
tros humanos do que em maquinas ou tecnologias. Isso coloca as pessoas como o elo mais
fraco na seguranca, sendo exploradas por atividades maliciosas que buscam influenciar psico-
logicamente para revelarem informacoes confidenciais ou contornarem procedimentos de segu-
ranca. (KALNINS; PURINS; ALKSNIS|, 2017)

O que torna os ataques de engenharia social inicos é sua capacidade de ameagar todos os
sistemas e redes, independentemente da sofisticacao das defesas cibernéticas. Ao contrario de
outros tipos de ataques, nao podem ser evitados apenas com solugoes de software ou hard-

ware, a menos que as pessoas sejam devidamente treinadas para identificar e prevenir essas
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taticas.(ALDAWOOD; SKINNER] 2018)

Os criminosos cibernéticos optam por esses métodos quando enfrentam sistemas que parecem
ser a prova de falhas tecnicamente. Assim, a conscientizacao e a educagao sao cruciais na
defesa contra ataques de engenharia social, destacando a importancia de entender as nuances
psicoldgicas envolvidas. Em resumo, a luta contra a engenharia social é tao humana quanto
técnica, e apenas uma abordagem abrangente pode verdadeiramente fortalecer a resisténcia
contra essas ameacas cada vez mais sofisticadas.(SALAHDINE; KAABOUCH, 2019))

Quando se trata de lidar com possiveis ataques por meio de chamadas telefonicas, é essencial
adotar uma abordagem cuidadosa e proativa. Imagine verificar a origem das chamadas, como
voceé faria ao consultar sua lista de contatos gravados, mantendo-se atento a chamadas que
surgem de maneira inesperada ou nao solicitada. Em situacgoes assim, é sempre valido solicitar
que a pessoa ligue de volta ou fazer algumas perguntas que apenas alguém legitimo seria capaz
de responder.(OSUAGWU et al.| |2015)

E interessante notar que, na maioria das vezes, a maneira mais eficaz de lidar com esses
ataques é simplesmente nao atender chamadas que parecem suspeitas. E como confiar em seu
instinto para proteger sua seguranca.(SYAFITRI et al., 2022

Quando falar de ataques ao servico de atendimento, considerar a atribuicao de senhas a
chamadores conhecidos é como adicionar uma camada extra de protecao. Isso cria uma es-
pécie de cédigo secreto entre vocé e os chamadores de confianga, afastando potenciais amea-
¢as.(OSUAGWU et al., 2015

Além disso, é importante educar as pessoas sobre essas praticas. Afinal, ao entender os
riscos associados as chamadas telefonicas e como tomar medidas preventivas, todos se tornam
mais resistentes contra possiveis ameacas de engenharia social. E como dar poder as pessoas

para protegerem a si mesmas.(FOOZY et al| 2011)

2.2.5 Ataques DDoS

Os ataques distribuidos de negacao de servico (DDoS) sdo como tempestades digitais que
representam uma ameaga real para nossas redes, ambientes digitais e estruturas cibernéticas.
Eles tém o poder de causar interrupgoes massivas em qualquer lugar onde a tecnologia da
informagao e comunicagao esteja presente.(BAWANY; SHAMSI; SALAH, |2017)

Os ataques DDoS téem a capacidade de paralisar redes e servigos ao sobrecarregar servidores,
links de rede e dispositivos como roteadores e switches com um volume esmagador de trafego
ilegitimo. Isso pode resultar em desde uma simples degradacao do servico até uma negacao total
de servigo, causando enormes prejuizos. A medida que nos tornamos cada vez mais dependentes
da internet e de data centers, essa ameaga se torna ainda mais séria.(OTTIS| 2008)

Destaca a urgéncia de encontrar solugoes eficazes para se proteger contra esses ataques
DDoS. Por exemplo, os data centers que sustentam servigos criticos, como as smart grids, preci-
sam ser protegidos para garantir a continuidade na prestacao de servicos confidveis. Isso destaca
a necessidade de abordagens inovadoras e proativas para enfrentar essa ameaca persistente em

um mundo onde a tecnologia desempenha um papel central em nossa vida cotidiana.(BAWANY;

SHAMST; SALAH, 2017)
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Detectar e mitigar ataques de negagao de servigo distribuidos (DDoS) é uma preocupagao
critica para garantir a seguranca e a estabilidade dos sistemas online. Existem vérias estratégias
utilizadas para enfrentar esse desafio.(LI; LEE, [2005)

Ferramentas especializadas sao empregadas para acompanhar padroes incomuns ou picos
repentinos de atividade que podem indicar um ataque em curso. Além disso, analises regulares
sao conduzidas para identificar padroes de trafego malicioso, como solicitacoes excessivas de
um unico endereco IP ou comportamentos de pacotes fora do comum. Sistemas de alerta
automatico também sao implementados para notificar imediatamente a equipe de seguranca
sobre atividades suspeitas.(CHANG, 2002))

A mitigagao de ataques DDoS envolve uma variedade de estratégias. O uso de firewalls e fil-
tros de pacotes é comum para filtrar trafego indesejado com base em enderecos IP, protocolos ou
tipos de trafego. Além disso, redirecionar o trafego por meio de servicos de mitigacao especiali-
zados pode ajudar a distinguir entre trafego legitimo e malicioso, bloqueando ou redirecionando
solicitagbes suspeitas.(LI; LEE, 2005

Projetar a rede para lidar com picos de trafego, implementando redundancias e escalabi-
lidade, é fundamental para absorver volumes incomuns de solicitagoes. A limitacao de taxa
também é uma estratégia eficaz, impondo limites ao niimero de solicitagdes que um tnico en-
dereco IP pode fazer em um determinado periodo.(BAWANY; SHAMSI; SALAH| 2017)

Outra abordagem ¢é o uso de servigos especializados de protegao contra DDoS oferecidos por
provedores que possuem a infraestrutura e a expertise necessarias. Além disso, a colaboragao
estreita com provedores de internet ¢ essencial, permitindo uma resposta coordenada e eficaz
diante de ataques em larga escala.(CHANG, 2002)

A Figura representa como € feito um ataque DDoS, nesse ataque, um invasor consegue
acesso a varios bots que serao responsaveis por tentar acessar diversos sites e sistemas assim
causando a queda do servidor. Em grandes empresas essa queda de servidor por mais rapida

que seja resolvida poderd causar prejuizos de milhares de reais.
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Figura 2.3: Ataque DDoS
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Fonte: https://www.akamai.com/pt/glossary/what-is-ddos

2.2.6 Smart Grids

A implementagao das Redes Inteligentes (Smart Grids - SGs) marcou um avango significa-
tivo na inteligéncia e na operacao eficiente dos sistemas elétricos. Essas redes possibilitam um
fluxo de informagoes bidirecional entre diversas unidades no sistema, promovendo uma verda-
deira revolucao na industria de energia. Essa revolugao se traduz em uma coleta abrangente
de dados, desde a medicao inicial até as subestacoes, distribuicao, transmissao e geracao de

energia.(AMIN; WOLLENBERG] 2005))

O objetivo desse aprimoramento é na inser¢ao de processadores em cada componente dos sis-

temas de energia. Cada componente é equipado com um sistema operacional robusto e agentes
independentes conectados a sensores inteligentes especificos, formando assim uma plataforma
de computacao distribuida em larga escala. Essa abordagem permite que cada componente
acesse suas préoprias condigoes operacionais, compartilhando essas informacoes com agentes vi-
zinhos por meio de caminhos de comunicagao, circuitos de disjuntores e portas de comunicacao

nos processadores.(CAMARINHA-MATOS, 2016)

Essa arquitetura proporciona nao apenas maior eficiéncia e controle, mas também aprimora

a seguranca, resiliéncia e monitoramento de ativos e servicos. A capacidade adaptativa e a
comunicagao efetiva entre os diversos componentes resultam em uma infraestrutura elétrica
mais agil, confiavel e eficaz. A introdugao de Redes Inteligentes é, portanto, um marco crucial
na modernizagao e otimizacao do setor energético.(OTUOZE; MUSTAFA; LARIK] 2018)

Em todo o mundo, os sistemas de energia convencionais estao passando por uma atualizagao

significativa para oferecer vantagens cruciais, tais como confiabilidade, seguranca e flexibilidade
na distribuicao de energia, monitoramento do consumo de energia, gerenciamento da demanda,
otimizacao aprimorada do trafego na rede, periodos de inatividade reduzidos, falhas minimi-

zadas, perdas na rede reduzidas, fornecimento e demanda regulamentados, e, de forma geral,
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melhorias nas operagoes e servigos da rede elétrica.(MENDEL et al., [2017)

Com a crescente disponibilidade de tecnologias avancadas de computacao, comunicagao e
medicao, a resposta de emergéncia do sistema serd grandemente aprimorada. As SGs também
oferecem protecoes que nao sao fornecidas pelos sistemas de controle central ou pelos esque-
mas de protecao convencionais para a infraestrutura de energia, tanto do ponto de vista das
concessionarias quanto para residéncias inteligentes.(OTUOZE; MUSTAFA; LARIK, [2018)

Essas inovagoes nao apenas elevam a eficiéncia e a confiabilidade do sistema elétrico, mas
também abrem caminho para uma gestao mais efetiva da demanda de energia e para a integragao
harmoniosa de casas inteligentes. As SGs nao sao apenas uma modernizagao da infraestrutura
elétrica; elas representam uma mudanca fundamental em direcao a um sistema mais inteligente,
responsivo e adaptavel, moldando o futuro da distribuicao de energia de maneira mais eficiente

e segura.(MENDEL et al., 2017)

2.3 Controle de Acesso

O controle de acesso desempenha um papel fundamental na seguranca da informacao, sendo
essencial para proteger dados sensiveis e evitar acessos nao autorizados a sistemas e informagoes
confidenciais. Essa pratica envolve uma série de medidas projetadas para assegurar que apenas
usuarios autorizados tenham permissao para acessar recursos especificos, ao mesmo tempo em
que restringe ou nega o acesso a usudrios nao autorizados.(TOURANTI et al., 2017)

O processo de controle de acesso inicia-se com a identificacao do usudrio, geralmente por
meio de um nome de usuario tunico ou identificador. Em seguida, ocorre a autenticacao, onde
os usuarios precisam comprovar sua identidade, podendo ser por senhas, tokens, biometria ou
métodos multifatoriais.(BANERJEE; NAUMANN| 2005)

Apoés a autenticacao bem-sucedida, o sistema verifica as permissoes do usuario para deter-
minar quais recursos e informacoes ele tem o direito de acessar. Este processo é conhecido como
autorizacao. Um principio fundamental nesse contexto é o do Menor Privilégio, que preconiza
que os usuarios devem ter apenas as permissoes minimas necessarias para realizar suas tarefas
especificas, reduzindo assim o risco em caso de comprometimento de credenciais.(TOURANI et
al.|, 2017

A auditoria e o monitoramento continuo desempenham um papel vital no controle de acesso,
permitindo que as organizacoes rastreiem quem acessou o qué, quando e por quanto tempo. Isso
é crucial para a detecgao precoce de atividades suspeitas.(DANDURAND; SERRANO| 2013)

O gerenciamento de identidades é uma pratica que envolve a administragao eficiente de iden-
tidades de usuarios ao longo de seu ciclo de vida, desde a criagao até a desativacao, garantindo
que o acesso seja concedido e revogado conforme necessério. O Single Sign-On (SSO) simplifica
o gerenciamento de acesso, permitindo que os usudrios acessem varias aplicagoes com um inico
conjunto de credenciais de autenticacao.(BANERJEE; NAUMANN]| [2005)

Além disso, o controle de acesso baseado em funcoes envolve a atribuicao de permissoes com
base nas fungoes dos usudrios dentro da organizacao, facilitando o gerenciamento de autorizacoes

em larga escala. A criptografia e a protecao de dados sao praticas essenciais para além do
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controle de acesso, visando garantir a seguranga dos préprios dados.(TOURANTI et al., [2017)
A definicao e implementacao de politicas de seguranca, que estabelecem regras e diretrizes
para o controle de acesso, sao fundamentais para garantir a conformidade e consisténcia. Por
fim, a educacao e conscientizacao continuas dos usuarios sobre boas praticas de seguranca,
incluindo o manejo adequado de credenciais, sao cruciais para fortalecer o controle de acesso e

contribuir para um ambiente de tecnologia da informagao seguro e confiavel. (DANDURAND:
SERRANO), 2013))

2.3.1 Exploracao de padroes de seguranca

A exploracao de padroes de seguranca é uma pratica essencial no campo da seguranca da
informagao, envolvendo uma analise profunda dos padroes presentes nos sistemas e redes de
uma organizagao. O objetivo é identificar possiveis vulnerabilidades, pontos fracos e brechas de
seguranca que possam ser exploradas por individuos mal-intencionados. Essa atividade é crucial
para fortalecer as defesas e mitigar riscos potenciais(KHANJI; IQBAL; HUNG, [2019). Assim
como o ISO 27001, é uma abordagem reconhecidas e estabelecida para melhorar a postura de
seguranga cibernética de uma organizacao, pois oferece diretrizes, melhores praticas e estruturas
que auxiliam na implementagao de controles de seguranga eficazes.(PRICHUA; BERZ, [2012)

ISO 27001 (International Organization for Standardization - Organizacao Internacional de
Normalizagao): (ISO, 2022])

e Objetivo: Estabelecer um Sistema de Gestdao de Seguranga da Informagao (SGSI) em

uma organizacao.

e Enfoque: Foco na protecao de informacoes, incluindo politicas, procedimentos e controles

para gerenciar riscos de seguranca.

e Beneficios: A ISO 27001 fornece uma estrutura sistemaética para identificar, analisar e
tratar riscos de seguranga, estabelecendo um SGSI sélido e demonstrando compromisso

com a seguranca da informacao.

Ao examinar os padroes de trafego na rede, é possivel detectar comportamentos atipicos que
podem indicar atividades suspeitas, como variagoes no volume de dados, horarios incomuns de
acesso ou tipos de trafego nao usuais. A analise de logs de eventos do sistema revela tentati-
vas de acesso nao autorizado, atividades anomalas e outros indicadores de comprometimento,
destacando possiveis incidentes de seguranca.(KHANJI; IQBAL; HUNG, 2019)

Além disso, monitorar os padroes de comportamento dos usuarios pode ajudar a identificar
atividades incomuns, como miultiplas tentativas de login, acesso a recursos nao habituais ou
alteracoes abruptas nos padroes de trabalho. A exploracao de padroes de vulnerabilidades co-
nhecidas em sistemas e aplicativos permite que as organizacoes identifiquem e corrijam possiveis
brechas antes que sejam exploradas por atacantes.(SIPONEN; WILLISON] 2009)

A exploracgao ativa, por meio de testes de penetracao, envolve a andlise ativa de padroes de
vulnerabilidades em ambientes controlados, avaliando a resisténcia dos sistemas a possiveis ata-

ques. A engenharia reversa, que consiste na analise de c6digos e aplicativos, pode revelar padroes
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que os atacantes poderiam explorar para contornar medidas de seguranga.(SCHUMACHER),
2002)

Estratégias de mitigacao incluem a manutencao regular de sistemas e softwares, garan-
tindo que padroes de vulnerabilidades conhecidas sejam corrigidos. O monitoramento continuo
possibilita a identificacao rapida de padroes suspeitos, permitindo uma resposta proativa a
potenciais ameacas. A conscientizacao do usudrio, por meio da educacgao sobre praticas de
seguranca, contribui para modificar padroes de comportamento que poderiam ser explorados
por atacantes.(KHANJI; IQBAL; HUNG, 2019))

A implementacao de politicas de seguranga claras estabelece padroes de comportamento
e utilizacao de recursos, reduzindo as oportunidades para exploracao. Em resumo, a explo-
racao de padroes de seguranca ¢ uma pratica que visa nao apenas reagir a ameagas, Mas

também antecipar e fortalecer as defesas, contribuindo para ambientes mais seguros e resilien-

tes.(SCHUMACHER), 2002)

2.4 Gerenciamento de Riscos

O gerenciamento de risco na seguranca da informacao é uma pratica estratégica fundamental
para as organizacoes enfrentarem os desafios cada vez mais complexos e dinamicos do ambiente
digital. Esse processo abrangente visa proteger os ativos de informagcao, tais como dados, sis-
temas e infraestrutura, contra potenciais ameagas e vulnerabilidades, garantindo a integridade,
confidencialidade e disponibilidade desses ativos.(BODIN; GORDON; LOEB]| 2008])

O ponto de partida é a identificacao e classificacao dos ativos, seguida por uma avaliagao
minuciosa de vulnerabilidades existentes. Em paralelo, realiza-se uma analise profunda das
ameacas potenciais e dos possiveis impactos que essas ameagas podem causar, considerando
aspectos financeiros, operacionais e de reputagéo.(LOPEZ et al., 2014)

A avaliacao de riscos, resultante da combinacao entre a probabilidade de ocorréncia de
ameacas e os impactos associados, fornece uma compreensao clara dos riscos especificos enfren-
tados pela organizagao. Com base nessa analise, estratégias de mitigacao sao desenvolvidas
para reduzir a probabilidade de ocorréncia de ameacas e minimizar os impactos em caso de
incidentes.(FARAHMAND et al., |2005))

A implementacao de controles de seguranca é uma etapa crucial, envolvendo a aplicacao
de medidas técnicas, processuais e humanas para proteger os ativos de informagao. Isso pode
incluir a implementacao de firewalls, criptografia, politicas e procedimentos de seguranca, bem
como treinamento de conscientiza¢do para os colaboradores.(BODIN; GORDON; LOEB| 2008))

Além disso, o gerenciamento de risco inclui a criacao de sistemas de monitoramento conti-
nuo para identificar atividades suspeitas e a definicao de protocolos eficazes para a resposta a
incidentes de seguranca. A revisao e atualizacao regular dessas estratégias sao essenciais para
garantir que estejam alinhadas com as mudangas no ambiente de ameagas e nas operagoes da
organizacao.(BODIN; GORDON; LOEB| 2008)

A conformidade com requisitos legais e normativos também é abordada, assegurando que

a organizacao atenda a padroes especificos da industria e regulamentacoes governamentais. O
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envolvimento da alta direcao é crucial para garantir o apoio necessario, alinhando as estratégias
de seguranga com os objetivos organizacionais e alocando os recursos adequados.(LOPEZ et al.|
2014)

2.4.1 Abordagens e metodologias

O gerenciamento de risco na seguranca da informagao segundo Blakley, McDermott e Geer
(2001)) envolve diversas abordagens e metodologias para identificar, avaliar e mitigar riscos
potenciais. Essas estratégias ajudam as organizacoes a proteger seus ativos de informagao e
garantir a continuidade das operacoes em um ambiente cada vez mais complexo e dinamico,
oferecem estruturas valiosas para as organizagoes adaptarem e implementarem conforme suas
necessidades especificas. A escolha de uma abordagem dependerd do contexto operacional,
do setor, da cultura organizacional e dos objetivos especificos de seguranga da informacao.
Integrar préticas continuas de revisao e atualizagao é essencial para garantir a eficicia continua
do gerenciamento de riscos ao longo do tempo.(FARAHMAND et all 2005)

Abaixo, estao algumas das abordagens e metodologias comuns nesse contexto:

e A ISO 27001 é uma norma internacional que define os requisitos para estabelecer, im-
plementar, manter e melhorar continuamente um Sistema de Gestao de Seguranca da
Informacao . A ISO 27002 fornece diretrizes detalhadas para préticas de seguranca da
informacao. Essas normas ajudam as organizacoes a estruturar seus programas de segu-
ranga e gerenciamento de risco de acordo com padroes reconhecidos globalmente.(ISO,
2022)

e A norma NIST SP 800-30, que fornece um guia para a realizacao de avaliagbes de risco
de seguranca da informagao, considerando os aspectos de ameacas, vulnerabilidades, im-
pactos e probabilidades. A norma também apresenta um processo para a selecao e imple-
mentacao de controles de seguranca da informacao, baseado nos resultados da avaliacao
de risco.(FIKRI et al., [2019)

e A metodologia OCTAVE (Operationally Critical Threat, Asset, and Vulnerability Eva-
luation), que é um conjunto de ferramentas e técnicas para a identificacao e andlise dos
riscos de seguranca da informacao, focando nos ativos criticos para a organizacao e nas
necessidades dos seus usudrios. A metodologia envolve a participacao ativa dos gesto-

res e funcionarios da organizacao na definicao dos objetivos, requisitos e estratégias de
seguranca da informagao.(ALBERTS et al. 2003)

e A metodologia CRAMM (CCTA Risk Analysis and Management Method), que é uma
abordagem estruturada para a analise e gerenciamento dos riscos de seguranca da infor-
macao, baseada em uma classificacao dos ativos, ameacas e vulnerabilidades em niveis
de criticidade. A metodologia também utiliza um sistema automatizado para calcular os

niveis de risco e sugerir os controles adequados para cada situagao.(YAZAR) 2002])
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2.5 Aspectos Humanos da Seguranca da Informacao

A seguranca da informacao é muito mais do que apenas proteger sistemas e dados. Ela
também depende muito do comportamento e consciéncia das pessoas envolvidas. Os aspectos
humanos desempenham um papel crucial nesse cenario, moldando a eficacia das medidas de
seguranca.(PARSONS et al., [2010)

Primeiramente, a conscientizagao e o treinamento sao essenciais. Os colaboradores precisam
entender as ameagas cibernéticas, como phishing e malware, através de programas educativos e
treinamentos regulares. Comportamentos como o uso de senhas fortes, a verificagao cuidadosa
de links e a desconfianga de anexos suspeitos sao fundamentais para a protecao.(PIPLAIT et al.|
2020)

A cultura organizacional também desempenha um papel importante. Uma cultura de segu-
ranca, onde todos na empresa valorizam e priorizam a protecao dos dados, é essencial. Cada
individuo, independentemente do cargo, deve se sentir responsavel pela seguranca das informa-
¢oes.(PARSONS et al., 2010)

O gerenciamento de acesso € outra area critica. A aplicacao do principio do menor privilégio,
concedendo acesso minimo necessario, e o monitoramento cuidadoso de quem acessa o qué e
quando s@o préticas vitais.(SAFA; SOLMS; FUTCHER]/ 2016)

A compreensao das taticas de engenharia social e a conscientizacao sobre como identificar
e evitar ser enganado por elas também sao aspectos importantes.

Politicas claras de seguranca, procedimentos para lidar com incidentes e até mesmo a com-
preensao de fatores psicolégicos, como confianga e comportamento humano, desempenham um
papel crucial.(SAFA; SOLMS; FUTCHER], 2016))

Em dltima andlise, a seguranga da informagao depende da responsabilidade individual de
cada membro da organizacao. Todos devem compreender sua importancia na protecao dos dados
e sistemas da empresa para que as medidas de seguranga sejam eficazes e robustas.(KHANDO
et al., | 2021))

2.6 Inteligéncia Artificial em Seguranca da Informacao

Por meio de algoritmos avancados, a IA é capaz de analisar padroes de dados, identificar
comportamentos anémalos e prevenir fraudes em tempo real. Além disso, contribui para a
protecao de dados através de técnicas como criptografia, elevando o nivel de seguranca em
diversos setores, como finangas, comércio eletronico e empresas em geral (CHEN] 2006)).

Entretanto, segundo |Chen| (2006)) a utilizagdo da IA na seguranca da informagao nao esta
isenta de desafios. A vulnerabilidade dos préprios sistemas de IA é uma preocupacao, pois
podem ser alvo de ataques maliciosos. A possibilidade de viés nos modelos de IA, baseados
nos dados utilizados no treinamento, levanta questoes sobre a precisao e imparcialidade desses
sistemas. Além disso, a complexidade dos modelos pode tornar dificil compreender como as
decisoes sao tomadas, afetando a interpretabilidade e confianca.

Olhando para o futuro, de acordo Mughal| (2018]) IA na seguranca da informacao esté des-

tinada a se aprimorar, integrando-se a outras tecnologias para antecipar e conter ameagas de
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forma mais eficiente. A transparéncia e a ética na utilizagdo da IA serdo elementos cruciais,
juntamente com investimentos continuos em pesquisas para mitigar vulnerabilidades e garantir

que seu potencial seja maximizado para proteger nossos dados e sistemas.

2.7 BlockChain

De acordo com Tijan et al.| (2019) a tecnologia blockchain, embora frequentemente associada
a criptomoedas, oferece um amplo espectro de aplicacoes além das moedas digitais. Essencial-
mente, o blockchain funciona como um livro-razao descentralizado, e suas aplicacoes potenciais
sao diversas. Ele atua como um livro-razao distribuido que pode ser utilizado para varias for-
mas de troca de dados, desde contratos até o rastreamento de remessas e transacoes financeiras,
incluindo pagamentos.

No blockchain, cada transacao ou agao é registrada em um bloco, e esses dados sao distribui-
dos por intimeros nés ou computadores. Segundo |Braga, Marino e Santos (2017)) essa natureza
descentralizada contribui para a transparéncia do sistema, pois cada participante na rede tem
acesso as mesmas informacoes. A interconexao dos blocos, onde cada um esta vinculado aos
blocos anteriores e subsequentes, aprimora a seguranca do sistema.

Uma &rea notavel em que a tecnologia blockchain pode trazer mudancas transformadoras
é na cadeia de suprimentos. Ao aproveitar o blockchain, as organizagoes podem aprimorar
significativamente a eficiéncia e a transparéncia de seus processos de cadeia de suprimentos. Esse
impacto se estende por varias operagoes logisticas, abrangendo armazenamento, transporte,
entrega e pagamento.(TIJAN et al 2019)

O uso da tecnologia blockchain nao apenas introduz maior transparéncia e seguranga, mas
também tem o potencial de otimizar o fluxo fisico de mercadorias. Por meio de um livro-razao
seguro e transparente, os participantes na cadeia de suprimentos podem acessar informacoes em
tempo real, reduzir ineficiéncias e aprimorar a confianga entre as partes interessadas. Como re-
sultado, o blockchain emerge como uma ferramenta poderosa com a capacidade de revolucionar
a maneira como as industrias gerenciam e otimizam suas operagoes.(TTJAN et al., |2019)

De acordo com (ULRICH, [1892)), o blockchain nada mais é do que um banco de dados pi-
blico, que contém o histérico de todas as transacoes entre criptomoedas realizadas, um exemplo
de criptomoeda é o famoso Bitcoin. Blockchain e estd ligado a criptomoedas e criptomoedas
também estao ligadas a seguranca, pois uma vez que vocé adquire partes de um Bitcoin por
exemplo seu dinheiro fica mais seguro do que se estivesse em um banco.

Braga, Marino e Santos| (2017) diz que as redes blockchain sao divididas em dois grupos, as
redes publicas que sao aquelas que o acesso pode ser anonimo as aplicagoes tém caracteristica
aberta e a propria rede segue suas regras. Nestas redes, os nds sao competidores na criacao
de blocos e, por isto, nao confiam plenamente uns nos outros. Neste caso, a confianca advém
da boa execucao das regras de consenso e nao dos pares e as redes privadas que geralmente
oferecem acesso a usudrios identificados, autenticados e autorizados. Nestas redes, os usuarios

nao sao andnimos, mas sim grupos selecionados de usuérios conhecidos.

Blockchain usa criptografia de dois modos. Primeiro, as func¢oes de resumo criptografico
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sao usadas na geracao dos enderecos, que consistem de valores hash calculados a partir das
chaves publicas. Segundo, as assinaturas digitais usadas na garantia de autenticidade e de
irrefutabilidade das transagoes.(BRAGA; MARINO; SANTOS, [2017)

A criptografia assimétrica (de chave piblica) para assinatura digital é usada para obter
integridade, autenticidade e irrefutabilidade. A assinatura digital é o resultado uma operacao
criptogréafica com a chave privada sobre o texto claro. O dono da chave privada pode gerar
mensagens assinadas, que podem ser verificadas por qualquer um que conheca a chave publica
correspondente. O assinante nao pode negar a autoria, pois hd uma assinatura digital feita com
sua chave privada. Por isto, a assinatura é irrefutavel. A assinatura pode ser verificada por

qualquer um com a chave ptblica. (TIJAN et al. 2019)

2.8 Ferramentas e técnicas para seguranca da informacao

Silval (2017) diz a seguranca da informacao na realidade atual passa a ser um ponto de
extrema importancia para individuos e organizacoes, pois preserva o valor de dados sigilosos e
viabiliza a execucao de estratégias corporativas. Ainda segundo o autor as técnicas de seguranca
da informacao mais usuais que ajudam no controle légico sao criptografia, assinatura digital e

certificado digital.

e Criptografia: A criptografia tem utilizado diferentes cifras ao longo do tempo. Existem ci-
fras de transposicao e cifras de substituicao. Enquanto na cifra de transposicao cada letra
conserva a sua identidade, mas muda de posigao dentro da 5 mensagem. (FIARRESGA
et al., 2010).

e Assinatura digital: Ao invés do signatario se dirigir até um cartério, ele deve utilizar um
aplicativo voltado para este fim. E onde antes era utilizada uma caneta para assinar,
nesse novo modelo é utilizado um certificado digital. (ZUNINO;, [2017)).

e Certificado digital: O certificado digital é um documento eletronico que contém um
nome e um numero piblico exclusivo, chamado de chave publica. Foi criado pela medida
proviséria e visa garantir a identificacao segura do transito de uma mensagem ou negdcio

eletronico, além de permitir assinar, digitalmente, as mensagens e transagoes on-line com
confidéncia, integridade e validade juridica. (RESENDE] 2009).

Dentre as inimeras ferramentas, as que mais se destacam sao os Detectores de Intrusoes:
IDS / IPS, Antivirus, Filtros AntiSpam e Firewall. (SILVA| 2017)).

e Detectores de Intrusoes: IDS / IPS: Os detectores sao responsaveis por tentar reconhecer

um comportamento ou uma acao intrusiva para alertar o usudrio ou automaticamente

remover essa possivel ameaga. (LAUREANO; MAZIERO; JAMHOUR, [2003)).

e Antivirus: E um software desenvolvido para scannear, detectar e remover arquivos e

programas instalados em um computador. (AIGBODI et al., ).
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e Filtros AntiSpam: Sao programa que filtram e classificam e-mails de acordo com o con-
teudo deles, sao utilizadas técnicas de classificacdo Bayesiana e redes neurais. (SAHAMI
et al., |1998)).

e Firewall: Um firewall é um sistema de seguranca colocado no ponto de entrada entre

uma rede privada e a Internet por onde todos os pacotes de entrada e saida devem passar.
(LIU; GOUDA, 2008)

2.9 Antivirus

De acordo com o que os anos vao passando as tecnologias e os meios de informacao vao se
tornando cada vez melhores, e devido a esse avanco tecnoldgico os meios de ataques também
vao se modernizando e ficando cada vez mais comuns, porém para proteger o usudrio contra
esses ataques foram desenvolvidos softwares para garantir que eles possam utilizar a internet
ou outros meios de comunicacao de forma segura, esses softwares sao conhecidos com antivirus.
Um antivirus é um software desenvolvido com o objetivo de proteger os usudrios e garantir
que eles possam navegar pela internet de forma segura, também os protegem contra possiveis
tentativas de infectar um computador, nao permitindo que o usuério faca download de um
arquivo que possa conter algum software malicioso por tras dele. (KORET; BACHAALANY]|,
2015)).

A criacao e disseminacao de malware representam um desafio constante para a seguranca
cibernética, com implicagoes significativas para a protecao de dados e sistemas. A facilidade com
que individuos podem desenvolver malware, utilizando ferramentas acessiveis online, destaca a
necessidade premente de estratégias avancadas de defesa.(KALOGRANIS]| 2018)

O Metasploit, mencionado anteriormente, é uma ferramenta poderosa que, embora tenha
aplicagoes legitimas em testes de seguranca, também pode ser explorado por atacantes para ge-
rar payloads maliciosos. No entanto, o progresso na area de seguranca cibernética nao se limita
apenas a deteccao convencional de malwares. Os produtos antivirus modernos empregam téc-
nicas avancadas, como analise heuristica, machine learning e comportamental, para identificar
e neutralizar ameacas em tempo real.(KALOGRANIS, 2018))

O desafio, porém, estda em lidar com malwares que buscam evadir as defesas tradicionais.
Ferramentas desenvolvidas para empregar técnicas de evasao complicam ainda mais a detecgao,
destacando a necessidade de constante inovacao por parte dos desenvolvedores de software de
seguranga.(KALOGRANIS, [2018)

Essa corrida armamentista digital evidencia nao apenas a importancia de manter as defesas
atualizadas, mas também a necessidade de uma abordagem proativa na identificacao e neutra-
lizacao de ameacas emergentes. A colaboracao entre a comunidade de seguranca cibernética,
pesquisadores e organizacoes ¢ vital para criar estratégias robustas e mitigar os riscos associados
ao avango constante das ameagas cibernéticas. (KALOGRANIS| 2018))

O antivirus é um software que o usuario pode fazer download de deixa-lo instalado em seu
computador, apés instalado o antivirus vai scanner todos os arquivos que estao armazenados

no seu computador, além também de monitorar e impedir que o usuario faca download de
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um arquivo ou software que possa conter algum tipo de virus ou malware. (KORET; BA-
CHAALANY]| 2015) No mercado existe alguns antivirus que s@o mais conhecidos, o Avast, o
Kaspersky, o McAfee e o Windows Defender o antivirus nativo do Windows. (WIDJAJARTO;
ALMAARIF et al., [2023)).

Avast Antivirus é desenvolvido pela Avast Software, ele foi desenvolvido para proteger os
usuarios que contratam o software contra todos os tipos de virus e tentativas de ataque. Ele é
um software desenvolvido para todos os tipos de dispositivos, sendo ele um dispositivo movel,
um computador com sistema operacional Windows ou MacOS, celulares android, Ipad e Iphone.
(HAMLEN et al., 2009).

2.10 Firewall

Ao longo das décadas, a tecnologia de firewall passou por avancos substanciais desde sua
introducao nos anos 1990. Os primeiros firewalls eram simples, baseados em filtragem de
pacotes, mas ao longo do tempo evoluiram para solugoes mais sofisticadas, capazes de analisar

diversas camadas de atividade e conteiddo de rede.(WACK; CUTLER; POLE, [2002)

Com o desenvolvimento da Internet para a complexa e interconectada rede que conhece-
mos hoje, a seguranca online tornou-se um desafio crescente. Invasoes e ataques tornaram-se
tao comuns que agora sao considerados uma parte inerente das operagoes comerciais.(WACK;
CUTLER; POLE; 2002)

Atualmente, a tecnologia de firewall nao é apenas uma opcao, mas sim uma peca fundamen-
tal da arquitetura de seguranca de redes em organizacoes. Além disso, os usudarios domésticos,
conectados através de linhas discadas comerciais e conexoes de cabo, rotineiramente empregam
firewalls pessoais e dispositivos de firewall para proteger suas conexoes e dados. Essa adogao
generalizada destaca a importancia crescente da seguranca cibernética em todos os niveis de
uso da Internet.(WACK; CUTLER; POLE, 2002])

A implementacao da tecnologia de firewall é um marco crucial para fortalecer a seguranca
de nossas redes. No entanto, a complexidade associada a administracao das politicas de firewall
pode impactar a eficicia da seguranga proporcionada. Dentro de uma politica de firewall,
podem surgir anomalias, onde um pacote pode corresponder a duas ou mais regras de filtragem
distintas. Ao estabelecer essas regras, é imperativo dedicar atencao especial as relacoes e
interacoes entre elas, a fim de determinar a ordem adequada e garantir a semantica correta das
politicas de seguranca.(AL-SHAER; HAMED) [2003)

A Figura representa como é feita um firewall realiza a protecao de seus arquivos. Um
firewall ¢ uma parede que como objetivo protege seus aparelhos contra possiveis ataques impe-
dindo que os possiveis invasores nao consigam acessar suas informacoes.

A medida que o numero de regras de filtragem aumenta, a complexidade na redacao de
novas regras ou na modificacao das existentes também cresce. Nesse contexto, ha uma pro-
babilidade consideravel de introduzir regras conflitantes, como uma regra geral que obscurece

uma especifica, ou regras correlacionadas cuja ordem relativa determina agoes distintas para
um mesmo pacote.(AL-SHAER; HAMED) 2003])
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Figura 2.4: Firewall

oA

Rede privada Firewall Ataques Internet

Fonte: https://vex.solutions/o-que-e-firewall-e-seu-papel-na-seguranca-da-informacao/

Adicionalmente, em uma tipica rede empresarial em larga escala, centenas de regras podem
ser elaboradas por diferentes administradores ao longo do tempo. Essa diversidade aumenta
significativamente o potencial de ocorréncia de anomalias nas politicas de firewall, colocando em
risco a seguranca da rede protegida. Portanto, uma gestao cuidadosa, juntamente com revisoes
regulares das politicas de firewall, é essencial para assegurar a eficdcia continua da seguranca

da rede em face das complexidades crescentes.(AL-SHAER; HAMED) 2003)

Os experimentos sao conduzidos em uma LAN dedicada a testes de seguranga, na qual um

firewall atua como o ponto de entrada para todo o trafego que flui para dentro e para fora
da rede local. Nesse cenario, sao realizados testes abrangentes de seguranca e desempenho no

firewall. A configuragao do firewall envolve a implementacao de diferentes niveis de seguranca,

alcancados por meio de um roteador e varios servidores prozy.(LYU; LAU| [2000)

Essa abordagem estruturada permite a analise minuciosa do desempenho do firewall em
diferentes cendrios de seguranca, oferecendo uma compreensao mais profunda de como ele lida
com o trafego variado. A diversidade nos niveis de seguranga e a presenga de servidores proxy
adicionam complexidade aos testes, possibilitando uma avaliacao mais abrangente do desempe-
nho e da eficacia do firewall em condigoes diversas. Os detalhes especificos desse arranjo sao
delineados a seguir.(LYU; LAU| 2000

2.11 Cloud Computing e Seguranca na Nuvem

A computacao em nuvem, ou cloud computing, representa uma mudanca fundamental na
maneira como as organizacoes acessam e utilizam recursos de TI. Em vez de depender de in-
fraestrutura local, as empresas podem aproveitar servigos escaldveis fornecidos por provedores
através da internet, resultando em uma transformacao significativa nos modelos de gerencia-
mento de dados e operagoes.(WEIL; BLAKE, 2010)

Este paradigma traz diversas caracteristicas distintas. A acessibilidade via internet possi-

bilita o uso remoto de recursos, enquanto o modelo de autoatendimento sob demanda permite
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a0s usuarios provisionarem e gerenciarem recursos conforme necessario, sem intervencao direta
do provedor. A escalabilidade é uma vantagem crucial, permitindo ajustes de capacidade em
tempo real para atender as demandas varidveis, e o pagamento por uso oferece uma abordagem
econdmica, pagando apenas pelos recursos consumidos.(BASU et al.| 2018)

Existem diferentes modelos de servico na computacgdo em nuvem. A Infraestrutura como
Servigo (IaaS) fornece recursos fundamentais, como maquinas virtuais e armazenamento. Plata-
forma como Servigo (PaaS) oferece uma plataforma completa para desenvolvimento e execugao
de aplicativos, enquanto Software como Servigo (SaaS) entrega aplicativos prontos para uso
pela internet.(RANI; RANJAN] 2014)

Os modelos de implantacao variam entre nuvens publicas, privadas e hibridas. As nuvens
publicas compartilham recursos entre varias organizagoes, proporcionando eficiéncia e econo-
mia de escala. Nuvens privadas dedicam recursos exclusivamente a uma tunica organizacao,
oferecendo maior controle e personalizacao. Modelos hibridos combinam elementos de ambas,
permitindo transferéncia de dados e aplicativos entre ambientes.(BASU et al., 2018))

Entre os beneficios notaveis da computagao em nuvem estao a flexibilidade e escalabilidade,
possibilitando adaptacao rapida as demandas do negécio. A eficiéncia operacional é aprimorada
com o compartilhamento de recursos e automacao, reduzindo custos e aumentando a produti-
vidade. O acesso remoto proporciona mobilidade, e a implementacao rapida de novas ideias é
facilitada, estimulando a inovacdo.(VELTE; ELSENPETER] 2010)

2.11.1 SaaS

O Software como Servigo (SaaS) representa um modelo inovador de distribuigao de soft-
ware, transformando a maneira como empresas e usuarios finais interagem com aplicativos. Ao
contrario dos métodos tradicionais que exigem instalagoes locais, o SaaS oferece acesso a aplica-
tivos pela internet, proporcionando uma série de beneficios significativos.(SATYANARAYANA|
2012)

Uma caracteristica central do SaaS é a acessibilidade remota. Usuarios podem utilizar apli-
cativos a partir de qualquer local com conexao a internet, eliminando as restri¢oes geograficas
e promovendo a mobilidade. Além disso, o modelo de assinatura, comum no SaaS, implica em
pagamento recorrente por meio de uma taxa de assinatura, tornando o acesso ao software mais
flexivel e previsivel em termos financeiros.(MOHAMMED; ZEEBAREE| 2021)

Atualizacoes automaticas sao uma marca registrada do SaaS. Provedores gerenciam e imple-
mentam melhorias de software sem exigir intervencao manual dos usuarios. Essa abordagem ga-
rante que os usudrios sempre tenham acesso as ultimas funcionalidades e corregoes de seguranca,
sem a necessidade de lidar com processos de atualiza¢ao complexos.(SATYANARAYANA| 2012)

As vantagens do modelo SaaS sao diversas. Reduz os custos associados a infraestrutura
local e a manutencao de software, ao mesmo tempo em que oferece implementacao rapida
e acesso universal as aplicacoes. A escalabilidade automatica é outra vantagem, permitindo
que organizacoes ajustem rapidamente seus recursos de acordo com as necessidades do mo-
mento.(ABDALLA; VAROL; [2019)

Entretanto, ha desafios e consideragoes importantes a serem levados em conta. A seguranca
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de dados é uma preocupacao critica, visto que informagoes sensiveis sao armazenadas externa-
mente. A personalizacao pode ser limitada em algumas aplicagbes SaaS, o que pode ser uma
consideragao significativa para organizagoes com requisitos especificos. A dependéncia continua
de conectividade a internet também é uma consideracao essencial, assim como garantir que o
provedor SaaS esteja em conformidade com regulamentagoes especificas.(ABDALLA; VAROL]
2019)

2.11.2 PaaS

A Plataforma como Servico, mais conhecida como PaaS, representa um modelo inovador
dentro da computacao em nuvem. Sua proposta central é oferecer uma plataforma completa
para o desenvolvimento, execucao e gerenciamento de aplicativos, sem que os desenvolvedores
necessitem lidar com a complexidade da infraestrutura subjacente.(FREET et al., [2015)

Em seu cerne, o PaaS fornece um ambiente de desenvolvimento abrangente, equipado com
ferramentas e servigos que facilitam todas as fases do ciclo de vida de um aplicativo. A abstracao
de infraestrutura é uma caracteristica distintiva, liberando os desenvolvedores da necessidade
de se preocupar com servidores, armazenamento e redes. Esse foco exclusivo na codificacao e
no design de aplicativos aumenta significativamente a eficiencia do desenvolvimento.(FREET
et al., | 2015])

Uma caracteristica notavel do PaaS é a presenca de servigos integrados, que abrangem
desde bancos de dados até filas de mensagens. Essa inclusao simplifica diversas tarefas es-
senciais para o desenvolvimento de aplicativos, proporcionando uma experiéncia mais holis-
tica.(MOHAMMED; ZEEBAREE, [2021))

As vantagens do PaaS sao diversas. A eficiéncia no desenvolvimento é aumentada, uma vez
que os desenvolvedores podem focar exclusivamente na légica de negdcios, deixando a comple-
xidade da infraestrutura para a plataforma. A escalabilidade automatica oferece uma gestao
mais eficaz da carga de trabalho, adaptando-se dinamicamente as demandas do trafego.(RANI;
RANJAN| 2014)

Entretanto, hé desafios e consideragoes importantes a serem ponderados. Limitagoes de per-
sonalizacao podem ser uma preocupacao para aplicativos altamente especializados, e o conceito
de bloqueio de fornecedor deve ser considerado ao depender de uma plataforma especifica. Ques-
toes de seguranca e conformidade também sao cruciais, demandando uma avaliagao cuidadosa
das capacidades da plataforma para atender a esses requisitos.(RANI; RANJAN]| [2014))

2.11.3 IlaaS

A Infraestrutura como Servigo, mais conhecida pela sigla [aaS, representa um modelo cru-
cial dentro do cenario de computacao em nuvem. Em seu cerne, o IaaS fornece recursos de
infraestrutura virtualizados pela internet, permitindo que organizacoes e usuarios adquiram e
gerenciem elementos essenciais de TI, como servidores, armazenamento e redes, sem depender
de investimentos em hardware fisico.(FREET et al.| [2015)

Uma caracteristica distintiva do [aaS ¢ a utilizacao da virtualizagao para criar instancias

virtuais de recursos. Isso possibilita que usuarios acessem esses recursos de maneira flexivel,
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ajustando a capacidade para cima ou para baixo conforme necessario. Essa elasticidade e

escalabilidade sao fundamentais para atender as demandas variaveis e garantir eficiéncia ope-
racional.(MOHAMMED; ZEEBAREE| 2021))

Ao optar pelo TaaS, os usuarios podem acessar e gerenciar esses recursos remotamente
pela internet. Esse modelo oferece nao apenas acesso global, mas também a capacidade de
gerenciar infraestruturas de forma remota, proporcionando uma abordagem mais agil e adap-
tavel.(FREET et al., 2015)

A capacidade de autoatendimento sob demanda é uma caracteristica vital do IaaS. Os
usuarios podem provisionar e gerenciar recursos de maneira autonoma, eliminando a necessi-
dade de intervencao manual por parte dos provedores de servicos. Isso nao apenas agiliza o

processo, mas também confere mais controle aos usudrios sobre seus ambientes de infraestru-
tura.(MOHAMMED; ZEEBAREE, |2021))

As vantagens do modelo [aaS sao diversas. Proporciona flexibilidade e controle total sobre
a configuracao da infraestrutura, permitindo que os usuarios adaptem seus ambientes conforme
as exigéncias especificas de suas cargas de trabalho. Além disso, ha uma economia significativa
de custos, uma vez que elimina a necessidade de investimentos iniciais em hardware fisico,
permitindo o pagamento apenas pelos recursos efetivamente utilizados. A elasticidade do TaaS
é valiosa, garantindo que as organizacoes possam lidar eficientemente com picos de demanda
sem comprometer o desempenho.(RANI; RANJAN [2014))

Contudo, a adocao do laaS também traz desafios e consideracoes importantes. A responsa-
bilidade pela seguranca recai sobre os usuarios, exigindo a implementacao de medidas robustas
para proteger instancias e dados. Além disso, gerenciar ativos virtuais requer novas habilidades
e processos, especialmente no que diz respeito ao monitoramento e a otimizacao. A escolha de

um provedor especifico pode criar bloqueios, dificultando uma eventual mudanca para outra
plataforma.(RANI; RANJAN| 2014)

2.12 Meétricas e Avaliacao de Seguranca

A avaliacao da eficacia das estratégias de seguranca da informacgao é uma parte essencial da
gestao proativa de riscos cibernéticos. Utilizar métricas apropriadas e abordagens de avaliacao
continua é fundamental para garantir que as praticas de seguranca estejam alinhadas com os
objetivos organizacionais.(KHAN et al., 2011

Uma métrica crucial é a taxa de incidentes de seguranca ao longo do tempo. A diminuigao
dessa taxa ao longo do tempo pode indicar que as estratégias de seguranca estao sendo eficazes
na prevengao de incidentes. O tempo médio de resposta (MTTR) também é fundamental,
pois uma redugao nesse indicador sugere uma resposta mais eficiente a incidentes, minimizando
danos.(ABRAHAM; CHENGALUR-SMITH, [2019)

A conformidade com politicas internas e regulamentagoes externas é outra métrica signifi-
cativa. Manter ou aumentar a taxa de conformidade indica que as estratégias estao alinhadas
com os padroes regulatérios e internos estabelecidos. Testes de penetracao, ao identificar e cor-

rigir vulnerabilidades, oferecem uma métrica tangivel da eficadcia na protegao contra ameagas
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externas.(CHEN; RAMAMURTHY; WEN| 2015))

O treinamento e conscientizacao dos funcionarios também desempenham um papel critico.
A taxa de participacao e avaliagoes pds-treinamento reflete a eficicia dessas iniciativas na cons-
trucao de uma cultura de seguranca. Além disso, avaliacoes regulares de riscos e a eficiéncia na
mitigacao de riscos criticos sao métricas essenciais para garantir uma abordagem proativa na
identificacdo e gestao de ameagas.(KHAN et al.| |2011)

A monitorizacao continua do ambiente, incluindo o tempo de deteccao de atividades suspei-
tas, é uma métrica-chave para avaliar a capacidade de resposta rapida. Implementar atualiza-
¢oes e patches regularmente, refletidos na taxa de implementacao, ajuda a manter a seguranga
dos sistemas, reduzindo a superficie de ataque.(CHEN; RAMAMURTHY; WEN, 2015

Simulagoes de incidentes oferecem uma métrica valiosa para testar a eficacia das estratégias
de resposta. Melhorias na gestao dessas simulagoes indicam uma preparacao mais eficaz para
incidentes reais. O feedback dos usuarios sobre praticas de seguranca, expresso em avaliacoes
e comentarios, fornece uma perspectiva valiosa sobre a experiéncia do usudrio e a eficacia das
medidas implementadas.(ABRAHAM; CHENGALUR-SMITH] 2019)

E essencial considerar que a avaliacao da eficicia das estratégias de seguranca é um pro-
cesso continuo. A adaptacao constante é necessaria para enfrentar um cenario de ameagas em
constante evolucao. Além disso, a participacao de partes interessadas internas e externas e o

benchmarking em relacao aos padroes do setor sao praticas recomendadas para obter uma visao
abrangente da eficacia das estratégias de seguran@a.(CIOACA; BRATU; STEFANESCU, 2017)

2.13 Colaboracao entre organizacoes em relacao a seguranca

da informacao

A colaboragao entre organizacoes em relagao a seguranca da informacgao apresenta uma série
de beneficios, mas também implica desafios que precisam ser gerenciados com cuidado.

Um dos principais beneficios é o intercambio de inteligéncia de ameacas. Organizacoes
podem compartilhar informacoes sobre ameacas cibernéticas, taticas de ataque e indicadores
de comprometimento, permitindo uma defesa mais robusta contra ameacas conhecidas. Além
disso, a colaboracao facilita uma resposta rapida a incidentes de seguranca, pois as organiza-
¢oes podem trabalhar em conjunto para identificar, conter e remediar ataques.(PRADITYA;
JANSSEN| 2015)

A ampliacao da visibilidade sobre o cenario de ameagas é outro beneficio crucial. Ao co-
laborar, as organizagoes podem se beneficiar de perspectivas e insights que podem nao estar
disponiveis internamente. A troca de melhores praticas em seguranca também é promovida,
contribuindo para a padronizacao de abordagens eficazes e o aprimoramento geral das posturas
de seguranca. Além disso, a colaboracao pode resultar em uma utilizacao mais eficiente dos
recursos, especialmente para organizagoes menores que podem se beneficiar da experiéncia de
parceiros mais experientes.(CHEN et al., 2021)

No entanto, enfrentar desafios é inevitavel. A confidencialidade e privacidade das infor-

macoes compartilhadas podem ser uma preocupacao, especialmente quando nao hé confianga
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mutua entre as organizacoes. Diferencas nas prioridades e cultura de seguranca também podem
dificultar a colaboracao eficaz, assim como questoes relacionadas a responsabilidade, responsi-
vidade e coordenacao de esforgos.(CHEN et al., [2021))

Além disso, questoes juridicas e regulatorias precisam ser cuidadosamente consideradas, exi-
gindo conformidade com as leis e regulamentagoes pertinentes. Construir um nivel adequado
de confianca entre as organizacoes ¢é crucial para o sucesso da colaboragao, e a falta de confi-
anca pode impedir a partilha completa e eficaz de informagoes. Coordenar esforcos e manter
uma comunicacao eficaz também sao desafios que precisam ser abordados, especialmente em
ambientes complexos e dinamicos.(PRADITYA; JANSSEN] [2015)

2.14 Educacao e Conscientizacao em Seguranca da Informa-
cao

A conscientizacao desempenha um papel fundamental na mitigacao de ameagas internas
em ambientes corporativos. Esta dimensao vai além de simplesmente informar; ela envolve
capacitar os colaboradores a compreender e se comprometer ativamente com a protecao dos
ativos e informagoes da organizagao.(KUUSISTO; ILVONEN| 2003))

Em primeiro lugar, a conscientizacao contribui para a identificacdo de comportamentos
suspeitos por parte dos colaboradores. Isso inclui o reconhecimento de atividades anomalas,
como acessos nao autorizados a dados sensiveis, auxiliando na prevengao de ameacas internas.
Além disso, ela desempenha um papel crucial na defesa contra taticas de engenharia social,
capacitando os funcionarios a reconhecerem e evitarem esquemas de phishing e manipulacao
psicoldgica. (STEFANIUK] [2020)

Ao reforcar as politicas de seguranca da organizacao, a conscientizacao cria uma base sélida
para praticas adequadas. Isso abrange desde a gestao de senhas até o uso responsavel dos re-
cursos tecnoldgicos, contribuindo para a construcao de uma cultura organizacional que valoriza
a seguranca.(CURADO; TEIXEIRA 2014)

A conscientizagao também promove a responsabilidade individual dos colaboradores em
relacao a seguranca. Quando compreendem seu papel na protecao dos ativos da empresa, os
funcionarios tendem a adotar comportamentos mais alinhados com as melhores praticas de
seguranca.(STEPHANOU, 2008)

Um aspecto critico é a mitigacao de riscos associados a negligéncia nao intencional. Mui-
tas ameacas internas originam-se de erros inadvertidos, e a conscientizacao reduz esses riscos
ao informar sobre praticas seguras, evitando, por exemplo, o envio acidental de informagoes
confidenciais.(STEPHANOU| 2008)

Além disso, ela contribui para a criacao de uma cultura organizacional que valoriza a segu-
ranca da informacao. Quando incorporada nos valores da empresa, a seguranca torna-se uma
parte integral das atividades cotidianas.(WILSON; HASH et al.| |2003)

Colaboradores conscientes também desempenham um papel crucial na resposta a incidentes.

Ao relatarem prontamente atividades suspeitas, contribuem para uma resposta mais rapida,
limitando danos e contendo ameagas em seus estagios iniciais.(CURADO; TEIXEIRA| 2014)
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Em um cenéario de ameacas em constante evolugao, a conscientizacao prepara os colabo-
radores para se adaptarem a novas ameacas. Reconhecendo padroes e comportamentos que
indicam riscos emergentes, os funcionarios informados contribuem para a resiliéncia da organi-
zacao.(WILSON:; HASH et al.l 2003)

Além disso, a conscientizagao é fundamental para o cumprimento de regulamentacgoes em
setores regulamentados. Colaboradores informados sao mais propensos a aderir a praticas que
garantem a conformidade com requisitos legais e normativos.(KUUSISTO; ILVONEN] |2003)

Um investimento continuo em treinamento assegura que os colaboradores estejam atualiza-
dos sobre as ultimas ameacas e melhores préticas de seguranca. Dessa forma, a conscientizagao
nao é um evento inico, mas um processo dinamico que fortalece continuamente as defesas contra
uma variedade de riscos internos.(STEFANIUK| 2020)

2.15 Direcoes e Desafios

Segundo (CHOOBINEH et al.| [2007) seguranga da informagao é um tema muito importante
e relevante nos dias de hoje, pois envolve a protecao de dados, sistemas e redes contra ataques
cibernéticos, violacoes de privacidade, fraudes e outros riscos. A seguranca da informacao
também estd relacionada a conformidade com leis e regulamentagoes que visam garantir o uso
ético e responsavel dos dados.

Essas sao algumas das tendéncias futuras em seguranca da informacao que podem impactar

0 cenario:

e O aumento do trabalho remoto, que pode dificultar o controle e a monitoragao da segu-
ranca das empresas, exigindo solugoes mais flexiveis e adaptaveis. (PAPADIMITRATOS
et al., 2008).

e O uso de inteligéncia artificial e Machine Learning para detectar e prevenir ameagas espe-
cificas, mas também para criar novos tipos de ataques, como deepfakes e bots maliciosos.
(ZHOU] 2021]).

e A convergéncia entre as equipes de rede e seguranca, que devem trabalhar de forma
integrada para garantir a protecao dos dados, nao apenas das redes, usando abordagens

como zero-trust e Secure Access Service Edge (SASE). (CHOOBINEH et al., [2007)).

e O crescimento das regulamentacoes de privacidade, como a LGPD no Brasil e a GDPR na
Europa, que desafiam as empresas a se adequarem as normas e a respeitarem os direitos
dos usudarios. (PAPADIMITRATOS et al., 2008).

e A migragao para a nuvem, que traz beneficios economicos e de escalabilidade, mas também

demanda controles de governanca de dados e de seguranca especificos para esse ambiente.

(BOSS et al., 2007).

Essas tendéncias representam alguns dos desafios emergentes que as empresas e os pro-

fissionais de seguranca da informacao devem enfrentar nos proximos anos, buscando solugoes
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inovadoras e eficazes para garantir a confidencialidade, a integridade e a disponibilidade dos
dados.

2.15.1 Como a tecnologia pode afetar a seguranca da informacao

Segundo OYAMA (2011)) a protecao da informacao se tornou um campo de batalha dinamico
no mundo tecnoldgico em constante evolugao. A medida que a tecnologia avanca, abre portas
para um novo nivel de complexidade na seguranca da informagao.

A crescente conectividade, impulsionada pela Internet das Coisas (IoT), transformou a ma-
neira como interagimos com o mundo digital. Segundo (MIHOVSKA; SARKAR) [2018) no
entanto, cada novo dispositivo conectado nao apenas oferece conveniéncia, mas também am-
plia a superficie de ataque, criando mais pontos de vulnerabilidade para os cibercriminosos
explorarem.

De acordo com OYAMA (2011)) os avangos na area de segurancga cibernética proporciona-
ram respostas a esse panorama desafiador. Solucoes inovadoras, como sistemas de deteccao de
intrusoes inteligentes e firewalls adaptaveis, oferecem camadas mais robustas de defesa con-
tra ameacas sofisticadas. Além disso, o desenvolvimento continuo de métodos avancados de
criptografia fortalece a protecao dos dados, garantindo sua integridade e confidencialidade.

No entanto, o cendrio ndo é apenas técnico. Cavelty e Wenger| (2020) a coleta massiva de
dados gera debates sobre privacidade e ética. Companhias e governos coletam grandes quanti-
dades de informagoes, levantando questoes sobre quem as controla e como sao utilizadas. Esse
aspecto demanda nao s6 avancos tecnologicos em protecao de dados, mas também regulamen-
tagoes sélidas e politicas que garantam a privacidade dos individuos.

Segundo (SAFA; SOLMS; FUTCHER] 2016) a educacao também se torna uma pega-chave
neste quebra-cabega. A conscientizacao sobre praticas seguras na internet e a importancia da
ciber-higiene sao cruciais para mitigar riscos. Treinar pessoas para reconhecerem e evitarem
ameagas cibernéticas é tao crucial quanto investir em solugoes tecnolédgicas.

Assim, a intersecao entre tecnologia e seguranca da informagao é um campo vasto e em
constante mutacao. Enquanto a inovagao impulsiona novos desafios, também oferece solugoes
avancadas. Encontrar um equilibrio entre avancos tecnoldgicos, privacidade e protecao dos
dados é essencial para um futuro digital seguro e confiavel(CAVELTY; WENGER) 2020)).

31



Analise e Discussao

Em um mundo cada vez mais conectado, a seguranca da informagao se torna uma neces-
sidade premente. Este trabalho explorou os principios, desafios e estratégias fundamentais
para proteger dados em um cenario onde a tecnologia avanga em ritmo acelerado e as ameagas

cibernéticas se multiplicam.

Ao longo desta pesquisa, ficou evidente que a seguranca da informacgao nao é um destino final,
mas sim uma jornada continua. A constante evolucao das ameacas exige estratégias adaptativas,

politicas robustas e tecnologias avancadas para mitigar riscos e proteger informacoes sensiveis.

A compreensao das ameacas atuais, desde o malware até os sofisticados ataques de engenha-
ria social, enfatiza a necessidade de preparo e educacao continua para enfrentar tais desafios.
Estratégias como criptografia, firewalls, politicas de seguranca bem definidas e conformidade
regulatéria sao pegas-chave nesse quebra-cabecga de protecao de dados.

A gestao de riscos emergiu como um aspecto crucial, permitindo uma abordagem proativa na
identificacao, avaliacao e mitigacao de possiveis vulnerabilidades. Além disso, a rapida evolugao
tecnoldgica, com tendéncias como inteligéncia artificial e internet das coisas, impoe desafios
adicionais, exigindo uma constante adaptacao e atualizagao das estratégias de seguranca.

Na busca por informagoes para a realizacao do trabalho, me deparei com um desafio signifi-
cativo. Encontrar artigos relacionados ao tema aspectos humanos na seguranca da informacao
revelou ser uma tarefa dificil e de acesso limitado. A escassez de estudos que abordassem esse

tema tao crucial da seguranca digital foi surpreendente e, por sua vezes, frustrante.

Por outro lado, ao explorar o universo dos malwares, a situagao foi completamente diferente.
Uma vasta quantidade de artigos relacionados estava disponivel, destacando a atengao signifi-
cativa dada a essa area especifica da ciberseguranca. A abundancia de recursos sobre malwares
contrastou fortemente com a escassez notével de informacgoes sobre os aspectos humanos na

seguranca da informacao.
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Essa diferenca entre a quantidade de artigos disponiveis sobre malwares em comparacao com
os estudos relacionados aos aspectos humanos na seguranca da informacao ressalta a necessidade
de um foco maior e aprofundado na compreensao do papel humano na protecao dos sistemas

digitais.
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Resultados

Um estudo abrangente de 106 artigos revelou uma distribuigao interessante de publicacoes
ao redor do mundo. Surpreendentemente, apenas 18 desses artigos foram publicados no Brasil, e
destes, somente um foi disponibilizado em um site especifico o site (https://www.iso.org/standard /27001).

Antes de realizar essa revisao foi colocado o tema no chat GPT para que ele listasse alguns
topicos em alta relacionados com o tema dessa revisao, dos 20 tépicos listados. apds reunir com
o professor foram escolhidos 13. Apds isso foram utilizadas palavras chaves, relacionadas com
cada topico para fazer a pesquisa para encontrar artigos no Google Scholar.

A maior parte das publicacoes, totalizando 88 artigos, emergiu de locais distintos como
Estados Unidos da América, Indonésia, Africa do Sul, Holanda, Grécia, Jordania e Australia.
Isso demonstra uma ampla diversidade geografica na origem desses estudos.

Outro aspecto curioso ¢é a linha temporal das publicacbes. A grande maioria, precisamente
101 artigos, foram publicados apds o ano 2000, evidenciando um foco consideravel em pesquisas
mais contemporaneas. Por outro lado, apenas 4 artigos datam de antes desse periodo.

Esses nimeros ressaltam a amplitude geografica e temporal das pesquisas analisadas, ofere-
cendo um panorama diversificado e uma linha do tempo clara sobre o escopo e a distribuicao

geografica das publicagoes estudadas.

4.1 Conclusao

A medida que se avanca em direcao a uma era cada vez mais digital, a seguranca das
informacoes torna-se uma tarefa dificil. Este estudo teve como objetivo conscientizar os usuarios
sobre os perigos presentes nos espagos virtuais, realgando os riscos provenientes dos ataques de
malware e dos temidos DDoS.

Adicionalmente, com o surgimento da inteligéncia artificial como uma aliada na defesa contra

essas ameagas, fornecendo uma camada extra de protecao para aqueles que buscam seguranca.
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No entanto, a seguranca da informagao ultrapassa os limites da tecnologia; ela esta diretamente
ligada com os aspectos humanos, exigindo uma vigilancia constante e uma abordagem pré-ativa
por parte de todos.

Este estudo destacou os desafios enfrentados para manter os dados seguros, evidenciando
a crescente complexidade do cenario tecnoldgico. A protecao da informacao nao se restringe
somente a parte técnica, mas sim a um equilibrio entre inovacao e precaucao, entre o avango
da tecnologia e a consciéncia dos usuarios.

Assim sendo, para assegurar a protecao dos dados em um mundo em constante evolugao
tecnoldgica, é crucial que os usuarios se mantenham informados, adotem praticas de seguranca
eficazes e se envolvam ativamente na preservagao de sua prépria seguranca digital. Somente
assim estard apto a enfrentar os desafios futuros e construir um ambiente digital mais seguro e

confiavel para todos.

4.2 Trabalhos Futuros

Devido a problemas técnicos nao foi possivel realizar o projeto como inicialmente foi pla-
nejado, por isso a ideia foi colocada como trabalho futuro. O projeto se trata de desenvolver
um sistema web com contenha contetudos de artigos e informacoes para que posteriormente o
usuario realize uma avaliagao para colocar os conhecimentos adquiridos em pratica, a medida

que ele for adquirindo mais conhecimento o nivel das avaliagoes também vao aumentando.
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