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RESUMO

O Estado Brasileiro instituiu um sistema democratico de governo a partir da
promulgagao da Constituicdo de 1988, apds um periodo de ditadura militar que durou
mais de duas décadas. A democracia € marcada pela participagado dos cidadados no
governo, pela protecao dos direitos individuais e coletivos, pela separacéo de poderes,
bem como pela realizagdo de elei¢cdes livres e justas. A disseminagdo de noticias
falsas, popularmente conhecidas como fake news, emergiu como um fendbmeno de
significativa relevancia nos ultimos anos, afetando diretamente a integridade e
legitimidade dos processos eleitorais nas democracias de diversos paises. Assim,
tornou-se também uma preocupacéo crescente no cenario politico e social brasileiro.
Esse fenbmeno tem o potencial de afetar de maneira significativa o processo eleitoral
e representa riscos a ordem democratica do pais. Em um momento em que a
confianga nas instituicdes e na midia é colocada a prova, € importante analisar como
a disseminacao de fake news influencia o processo eleitoral, destacando a ameaca
que esse fendbmeno representa para a legitimidade das elei¢gdes e, por consequéncia,
para a estabilidade da democracia. Além disso, sera abordada a possibilidade de
regulamentacao das fake news no contexto eleitoral e as medidas utilizadas para
combater o problema, sem incorrer em violacao ao direito a liberdade de expresséo,
o qual também constitui um dos pilares de um Estado Democratico.

Palavras-chave: Fake news; Democracia; Eleigdes.



ABSTRACT

The Brazilian State established a democratic system of government following the
promulgation of the 1988 Constitution, after a period of military dictatorship that lasted
for over two decades. Democracy is characterized by citizen participation in
government, the protection of individual and collective rights, the separation of powers,
as well as the conduct of free and fair elections. The spread of false news, commonly
known as "fake news," has emerged as a phenomenon of significant relevance in
recent decades, directly affecting the integrity and legitimacy of electoral processes in
democracies around the world. It has also become a growing concern in the Brazilian
political and social landscape. This phenomenon has the potential to significantly
impact the electoral process and poses risks to the country's democratic order. At a
time when trust in institutions and the media is being tested, it is important to analyze
how the dissemination of fake news influences the electoral process, highlighting the
threat this phenomenon poses to the legitimacy of elections and, consequently, the
stability of democracy. Furthermore, the possibility of regulating fake news in the
electoral context and the measures used to combat the problem without infringing on
the right to freedom of expression, which is also a cornerstone of a democratic state,
will be discussed.

Keywords: Fake news. Democracy. Elections.
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1 INTRODUGAO

A disseminacéao de fake news, que podem ser traduzidas como noticias falsas
e inveridicas, no contexto politico possui raizes histoéricas, mas adquiriu destaque
consideravel com o advento da Rede Mundial de Computadores — Internet e das redes
sociais. Por conseguinte, o fenbmeno de propagar informag¢des incorretas ou
enganosas, com a finalidade de influenciar o processo de tomada de decisdo do
cidaddo e moldar a opinido publica, desempenhou um papel de relevancia marcante
em diversas campanhas eleitorais e eventos politicos ao longo dos ultimos anos.

Antes da era digital, as fake news eram predominantemente disseminadas por
meio de canais tradicionais de comunicag¢do, como panfletos de autoria anénima,
divulgacdo de rumores de forma oral e através de meios de comunicagao
tendenciosos. Entretanto, com a popularizagédo da internet e o surgimento das redes
sociais, a difusao de noticias falsas tornou-se mais acessivel, rapida e com alcance
global.

Um dos marcos significativos na histéria das fake news no contexto politico foi
a eleigao presidencial dos Estados Unidos em 2016. Durante a campanha, houve uma
proliferacdo de noticias falsas e desinformacgao, frequentemente originadas de fontes
desconhecidas. Essas noticias falsas abordaram uma diversidade de temas,
englobando candidatos e suas questdes pessoais, questdes politicas e eventos
atuais, com o intuito de influenciar a percepgcao e a deliberacdo dos eleitores. No
cenario brasileiro, o fendmeno foi visto a partir das elei¢ées gerais de 2018, na qual a
campanha eleitoral foi marcada pela utilizacao das redes sociais e aplicativos de
compartilhamento de mensagens, como Facebook, Twitter e Whatsapp, processo que
foi intensificado nas eleigdes subsequentes, em especial nas eleigdes gerais de 2022.

A divulgacao de fake news muitas vezes € motivada por objetivos politicos,
econdmicos ou ideoldgicos e pode ser usada, inclusive, de forma estratégica para
afetar aimagem de oponentes politicos, criar divisdes na sociedade, promover teorias
da conspiragao ou, ainda, como objetivo meramente financeiro de gerar lucro por meio
de cliques e compartilhamentos.

Diante disso, para combater o problema, medidas estdo sendo adotadas em
muitos paises, incluindo a criagédo de legislagao especifica, promogédo de educagao

digital, além de esforgos para buscar a responsabilizagdo dos criadores e



disseminadores de noticias falsas. No entanto, o desafio persiste, uma vez que a
velocidade e a escala da disseminagao de informacgdes falsas na era digital continuam
a representar uma ameaga a integridade do processo politico e a confianga dos
cidadaos nas instituicdes democraticas.

No contexto brasileiro, enfrentar a propagagao de noticias falsas e o crescente
problema da desinformacgao que decorre disso se transformou em uma tarefa dificil. E
relevante destacar que o Brasil emerge de um periodo de ditadura militar e promulgou
uma Constituicdo, em 1988, que consagra principios democraticos fundamentais,
dentre os quais a liberdade de expressao e a vedagido a censura, que sao pilares
centrais desse novo regime. Assim, encontrar o equilibrio e a harmonia entre a
garantia da liberdade de expressdo e a necessidade de combater desinformagao
provocada pela divulgagdo de conteudos fraudulentos tornou-se um desafio
contemporaneo de grande complexidade.

Diante do panorama exposto, o que se propde no presente estudo, é analisar
a influéncia da massiva disseminacéao de fake news no processo eleitoral e como esse
fendbmeno ameaca a estabilidade da ordem democratica brasileira, comprometendo a
qualidade do debate publico, bem como afetando a confianga dos eleitores no sistema
eleitoral, aléem de promover constantes questionamentos acerca dos resultados das
eleicdes. Ademais, pretende-se examinar as medidas regulatérias e as iniciativas para
combater esse fenbmeno, considerando os principios democraticos e a protecédo ao
direito a liberdade de expressao.

Para alcancar essa pretenséo, inicialmente, sera realizada uma abordagem
acerca da relacao entre o direito a liberdade de expressao e o regime democratico, a
importancia da garantia da diversidade de ideias e do pluralismo politico para o Estado
Democratico de Direito. Para além disso, sera analisado o impacto da transformacéao
provocada pela Internet na forma como as informagdes atualmente sdo acessadas
pelos cidaddos, na maioria das vezes, sem que o conteudo passe por qualquer
moderacao.

Feitas essas primeiras consideragdes, em seguida, pretende-se apresentar um
breve estudo acerca do processo eleitoral brasileiro, com destaque para a
regulamentacao da propaganda eleitoral, a qual nos ultimos anos tem sido realizada
de forma crescente pelos candidatos e partidos politicos no ambiente virtual. Além

disso, nesse momento, examina-se como a desinformacao pode ser utilizada como



estratégia eleitoral e apresenta-se uma exposi¢cao sobre a divulgagao de noticias
falsas nas eleicdes brasileiras.

No terceiro capitulo, discorre-se sobre como a propagacao de noticias falsas
ameaca a construcdo e manutencdo da democracia, a partir da desinformacao
provoca por esses conteudos que podem provocar a manipulagdo dos cidadaos,
afetando suas decisdes politicas, e consequentemente, a legitimidade do processo
eleitoral. Em seguida, analisa-se a possibilidade de regulamentacao das fake news no
contexto eleitoral, explanando acerca do Marco Civil da Internet, instituido pela Lei n°
12.965/2014, que ja apresenta dispositivos relacionados ao tema. Também sera objeto
de reflexao o Projeto de Lei n° 2.630/2020, que atualmente encontra-se em tramite no
Congresso Nacional, e que tem o propdsito de instituir a Lei Brasileira de Liberdade,
Responsabilidade e Transparéncia na Internet que cria medidas de combate a
propagacdo de conteudos falsos nas redes sociais e nos servicos de
compartilhamento de mensagens.

Arelevancia deste estudo se manifesta diante do crescente impacto das midias
digitais e das redes sociais na constru¢cdo da opinido publica e no desenrolar das
ultimas elei¢cdes realizadas no Brasil. A disseminagcédo de noticias falsas representa
uma ameacga a integridade do processo democratico, minando a confianga dos
eleitores e afetando a legitimidade das eleicbes. Além disso, as fake news tém o
potencial de gerar polarizagdo na sociedade, ocasionando divisdes e conflitos que
podem provocar prejuizos a ordem social e politica.

Portanto, compreender e enfrentar esse fendbmeno se torna crucial para
preservar a democracia brasileira, assegurando que os cidadaos tenham acesso a
informagdes verdadeiras e possam tomar decisbes de forma livre e bem
fundamentadas, especialmente, ao exercerem o direito ao voto. Diante da existéncia
definitiva do ambiente virtual, o desafio central € encontrar um equilibrio entre a
protecao a liberdade de expressdo e a contencdo das fake news, garantindo a

manutencao e o fortalecimento da ordem democratica brasileira.
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2 O DIREITO A LIBERDADE DE EXPRESSAO E O REGIME DEMOCRATICO

A Constituicdo da Republica Federativa do Brasil de 1988 inaugura a
reorganizagao do Estado preconizando no artigo 1° e seu paragrafo unico, o “Principio
Democratico e da Soberania Popular”, ao estabelecer que a Republica Federativa do
Brasil constitui-se em Estado Democratico de Direito.

Etimologicamente, o termo democracia significa “governo do povo”, dessa
forma, refere-se ao regime politico no qual h& participacdo do povo no processo de
tomada de decisdes e influéncia no manejo das atividades do Estado, seja de forma
direta, por meio de instrumentos como referendo? e plebiscito?, seja de forma indireta,
por meio da eleicdo de representantes para exercicio dos cargos politicos. Todavia, 0
conceito de democracia, atualmente, € mais amplo e complexo, ultrapassando a
nocéao de possibilidade de escolha de representantes politicos.

Nesse sentido, para Bernardo Gongalves Fernandes (2020, p. 334), a
democracia esta relacionada a “uma protecdo constitucional que afirma: a
superioridade da Constituicdo; a existéncia de direitos fundamentais; da legalidade
das agdes estatais; um sistema de garantias juridicas e processuais.”

Cerqueira e Cerqueira (2012) complementam que a democracia norteia-se por
valores fundamentais, quais sejam, o principio maijoritario, igualdade e liberdade.
Assim, devera prevalecer a decisdo tomada pela maioria dos individuos, sendo que
nesse processo de escolha todos os integrantes da sociedade possuem a mesma
condi¢do, encontrando-se todos em uma situagao de igualdade. A liberdade, por sua
vez, diz respeito a autonomia de escolha, de pensamento, de consciéncia, de voto, de
manifestacao, de ir e vir, etc. Nota-se, assim, que a existéncia e o desenvolvimento
de um regime democratico estio intrinsicamente relacionados a igualdade, liberdade
e a prevaléncia da soberania popular.

Nesse sentido, o regime politico adotado no Brasil, consoante exposto na
propria Constituicdo, é a democracia semidireta, cuja concretizagdo e manutencao
fundamentam-se nos direitos fundamentais. Acerca da funcdo democratica dos

direitos fundamentais, José Joaquim Gomes Canotilho explica que:

1 Consiste em consulta feita a opinido publica apés a tomada de uma decisao, a fim de que essa seja
ratificada pelos cidadaos.

2 Consiste em consulta prévia a opinido popular, de modo que a depender do resultado é que serdo
adotadas providéncias legislativas, se necessario.
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[...] o exercicio democratico do poder: (1) significa a contribuicdo de todos os
cidaddos (arts. 48.° e 112.°) para o seu exercicio (principio-direito da
igualdade e da participagao politica); (2) implica participagéo livre assente em
importantes garantias para a liberdade desse exercicio (o direito de
associacao, de formacgao de partidos, de liberdade de expressao, sdo, por
ex., direitos constitutivos do proprio principio democratico); (3) coenvolve a
abertura do processo politico no sentido da criacdo de direitos sociais,
econdmicos e culturais, constitutivos de uma democracia econdémica, social
e cultural (art. 2.°). (CANOTILHO, 1993, p. 431)

Reconhecida a importancia dos direitos fundamentais em geral para o regime
democratico, forgoso destacar que o direito a liberdade de expressao, em especial, €
um dos pilares do regime democratico. Tal direito possui relagédo direta com a garantia
de manifestacdo dos individuos nas mais diversas areas, como ideoldgica e assuntos
politico-partidarios.

O pleno exercicio do direito a liberdade de expressdo € essencial para a
concretizacao e fortalecimento de um Estado Democratico, uma vez que esse direito
garante a participacado dos cidadaos no debate publico e na tomada de decisdes que
envolvam o interesse da sociedade.

Na contemporaneidade, a liberdade de expressdao € compreendida por um
conjunto de direitos que estao relacionados a liberdade de comunicagdo, quais sejam
a liberdade de expressao do pensamento ou de opinidao, a liberdade de criacédo e de

imprensa e o direito de informacéo. Nesse sentido:

A liberdade de comunicagao consiste num conjunto de direitos, formas,
processos e veiculos, que possibilitam a coordenagao desembaragada da
criacdo, expressdo e difusdo do pensamento e da informacdo. E o que se
extrai dos incisos 1V, V, IX, XIlI, e XIV do art. 5° combinados com os arts. 220
a 224 da Constituicdo. Compreende ela as formas de criagado, expressao e
manifestacdo do pensamento e de informacéo, e a organizacao dos meios de
comunicacgao, esta sujeita a regime juridico especial. (SILVA, 2005, p. 243)

Assim, diante da amplitude do direito a liberdade de expressao, outros direitos
estdo intimamente relacionados a ele, como por exemplo o direito de informar e de
ser informado, o direito de opinar, o direito de deliberar, o direito de resposta, o direito
de reunido, o direito a liberdade religiosa, entre outros.

De acordo com Oliveira e Gomes (2019), a legitimidade de um Estado esta
relacionada com o exercicio da liberdade de expressao e o compromisso com a
democracia importa no respeito a esse direito, uma vez que é por meio dele que as
medidas e os atos estatais podem ser questionados, contestados e, eventualmente,

alterados de acordo com a vontade dos cidadaos.
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O acesso a informagao é essencial para a formagao da opinido individual, a
qual viabiliza o exercicio de sua liberdade do debate publico, o que é fundamental em
um Estado Democratico.

De acordo com José Afonso da Silva (2005, p. 246), a liberdade de informagéao
“‘compreende a procura, 0 acesso, o recebimento e difusao de informagdes ou ideias,
por qualquer meio, e sem dependéncia de censura, respondendo cada qual pelo dano
que cometer”. Essa liberdade abrange ndo somente o direito de informar como
também o direito de ser informado.

No que tange ao processo eleitoral, além de contribuir para formagao da opinido
publica, a liberdade de expressao, também fortalece a disputa politica, ao permitir o
conhecimento das propostas e interesses dos diferentes candidatos, viabilizar o
debate dessas propostas apresentadas, propiciar a fiscalizacdo dos atos dos
representantes eleitos, bem como a transparéncia e lisura do processo eleitoral.
(BUCCI, 2018).

Em um ambiente democratico, € imprescindivel que o cidaddo tenha ao seu
alcance informacdes que o permitam formar sua opinido, questionar, comparar ideias
e posturas dos candidatos e fiscalizar o processo eleitoral. Tudo isso fortalece o
debate democratico e somente é possivel através do exercicio do direito a liberdade
de expressao.

Tratando-se do regime democratico, € necessario ressaltar que o pluralismo
politico € um dos principios fundamentais do Estado brasileiro. A Constituicdo da
Republica de 1988, em consonancia com o processo de constituicdo da sociedade
brasileira, leva em consideracdo a diversidade e coexisténcia dos mais variados
grupos sociais.

Sendo assim, tal principio determina e incentiva a convivéncia pacifica e
fraterna desses segmentos sociais distintos, seja no aspecto politico, ideolégico e/ou
religioso, ja que a heterogeneidade € uma das grandes caracteristicas da sociedade
brasileira.

E o pluralismo politico que permite que as “vozes” dos mais diversos individuos
que compdem a sociedade sejam ouvidas, os interesses e reivindicagdes sejam
manifestados, questionados e debatidos. O respeito ao pluralismo politico viabiliza,

assim, o processo de inclusao e representacao dos individuos na seara politica.
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Bernardo Gongalves Fernandes esclarece:

O pluralismo politico decorre de um desdobramento do principio democratico
autorizando em uma sociedade a existéncia de uma constelagdo de
convicgdes de pensamento e de planos e projetos de vida, todos devidamente
respeitados, isso significa que o Estado ndo pode desautorizar nem incentivar
nenhum. (FERNANDES, 2020, p. 355)

Alexandre de Moraes, ao seu turno, acrescenta que o pluralismo politico:

[...] demonstra a preocupagéao do legislador constituinte em afirmar a ampla e
livre participagdo popular nos destinos politicos do pais, garantindo a
liberdade de convicgao filosofica e politica e, também, a possibilidade de
organizacao e participagdo em partidos politicos. (MORAES, 2023, p. 19)

Sendo um dos fundamentos da Republica Federativa do Brasil, o pluralismo
politico deve ter como pilar a tolerancia as ideologias diversas, com ressalva aquelas
embasadas em discursos de 6dio e violéncia, as quais ndo podem ser acobertadas
pela liberdade de manifestacdo do pensamento.

Martins adverte que “o pluralismo politico ndo se confunde com pluralismo de
partidos politicos (pluripartidarismo), sendo o pluralismo de ideias, de culturas, de
valores” (2022, p. 115). Além disso, acrescenta que no texto constitucional ndo ha
nenhum comando de implementagao de uma unica ideologia politica, mas ao contrario
disso, a Constituicdo permite e incentiva a existéncia de ideologias diversas. O
pluralismo de partidos ou pluripartidarismo é apenas uma consequéncia do pluralismo

politico e encontra-se assegurado no artigo 17 da Constituigdo da Republica de 1988:

Art. 17. E livre a criacdo, fusdo, incorporacéo e extingdo de partidos politicos,
resguardados a soberania nacional, o regime democratico, o
pluripartidarismo, os direitos fundamentais da pessoa humana e observados
0s seguintes preceitos:

| - carater nacional;

Il - proibicao de recebimento de recursos financeiros de entidade ou governo
estrangeiros ou de subordinagao a estes;

Il - prestagdo de contas a Justiga Eleitoral;

IV - funcionamento parlamentar de acordo com a lei. (BRASIL, 1988)

Em regimes democraticos € necessario que exista a possibilidade de
divergéncia que permita construir, debater e questionar novas ideias. Nesse contexto,
Bobbio (1997, p. 60) destaca que “uma sociedade em que o dissenso nao seja

admitido é uma sociedade morta ou destinada a morrer”.
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Dessa forma, a concretizagdo e a consolidagdao do paradigma do Estado
Democratico com efetiva participacdo popular estdo diretamente relacionadas a
garantia do pluralismo politico, bem como ao exercicio da liberdade de expresséo e

manifestacdo da opinido publica.

2.1 Liberdade de expressao, acesso a informagao e a internet

O surgimento da Internet, rede mundial de computadores, remota ao periodo
da Guerra Fria, no final dos anos cinquenta e inicio dos anos sessenta do século XX.
Apods, a Unido Soviética, em 1957, langar o primeiro programa de satélites artificiais,
denominado Sputinik, os Estados Unidos da América, em resposta, criaram uma
Agéncia de Projetos de Pesquisa Avangada (ARPA), cujo objetivo era a criagdo de um
sistema interno que permitisse conectar centros de universitarios de pesquisa
americanos com o Pentagono, permitindo uma comunicagéo segura, rapida e isenta
de interferéncias externas. (BIOLCATI, 2022)

Foi esse sistema que serviu de inspiracao para a criagdo da Internet como
conhecida atualmente, a qual hoje permite em esfera global que, por meio de
computadores, pessoas de qualquer lugar do mundo possam se conectar rapidamente
em uma questao infima de tempo e de forma simultanea.

Portando, os avangos da tecnologia, especialmente, a criagdo da internet,
permitiram que a livre circulacdo de ideias, bem como de informacgdes, ocorra nao
somente por meio dos tradicionais veiculos de comunicagéo impressos, mas também
por meio de qualquer usuario de redes sociais, blogs ou outros sites, Tal fenbmeno
provoca desdobramentos no exercicio da liberdade de expressdo, bem como no
acesso a informacéo pelos cidadaos, o que consequente traz implicagdes para a
democracia, conforme sera abordado no decorrer do presente trabalho.

Antes do desenvolvimento dessa tecnologia, a divulgagao de informacdes se
encontrava restrita aos meios de comunicagao tradicionais, como jornais, televisao e
radio, que eram os principais veiculos de comunicacdo. Por sua vez, a internet,
especialmente, as redes socias, provocaram a ampliagao do acesso as informacgoes,
de forma imediata, em razéo do alto fluxo e velocidade com que as noticias podem

ser compartilhadas no ambiente digital.
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Todavia, se, por um lado, a Internet, positivamente, contribuiu para a
democratizagdo do acesso a informagao, por outro, de forma negativa, mostra-se,
também, como um ambiente fértil para a divulgacdo de conteudos inveridicos e
discursos violentos.

Nesse sentido, Ferrnando Henrique de Oliveira Biolcati esclarece que:
Alnternet confere hoje amplo acesso da populagao a informacgdes volumosas,
de modo rapido, provindas de pontos difusos, sem a necessaria
intermediacdo dos 6rgaos tradicionais de midia, caracteristicas que, além de
permitirem maior democratizagao da producao e obtengao de conhecimento,
trazem, em seu bojo, como efeito deletério, a possibilidade mais aguda de
espraiamento de conteudos ilicitos, inclusive aqueles n&o correspondentes,

de maneira maliciosa, aos fatos que pretendem retratar, ante a falta de filtros
de verificagdo da realidade. (BIOLCATI, 2022, p. 162)

Ainternet, especialmente, as redes sociais, como Facebook, Twitter, Instagram
e Whatsapp proporcionam aos seus usuarios um ambiente no qual conseguem emitir
suas opinides, compartilhar fatos ou informacgdes que julguem interessantes, interagir
com usuarios em outras localidades, além de serem, inclusive, fonte de informacéo.

Nesse contexto, tendo em vista que a internet e suas redes sociais é,
atualmente, o maior meio de comunicacao entre as pessoas, consequentemente, é
também o principal instrumento para o exercicio da liberdade de expressao. Tal
ambiente virtual viabiliza a exposi¢cao e manifestacédo pelo individuo de suas ideias e
opinides, como também, torna possivel o acesso a informacgdes, ideias e opinides de
fontes diferentes, o que é imprescindivel ao dinamismo democratico.

Assim, em que pese exista uma abundéancia de informagdes disponiveis aos
usuarios das redes, por outro lado, surge uma inseguranga quanto a credibilidade das
fontes dessas informagdes, bem como quanto a qualidade desses conteudos. Em
decorréncia dessa situacdo, o ambiente virtual torna-se terreno propicio para a criagao

e disseminagao de noticias falsas, bem como de conteudos distorcidos e enviesados.

2.2 O fenomeno da fake news e as midias sociais

Em sua traducéo literal, a expressao significa “noticias falsas”. Rais e Sales
(2022) criticam a utilizacao da expressao fake news ao defenderem que o termo
comporta uma multiplicidade de sentidos, podendo ser aplicada para indicar uma

noticia falsa, uma noticia fraudulenta, uma noticia deficiente ou parcial, ou ainda para
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se referir a uma agressao a alguém ou a uma ideologia. Contudo, ao tentar
estabelecer um conceito, os autores definem que fake news “poderia ser identificada
como uma mensagem propositalmente mentirosa capaz de gerar dano efetivo ou
potencial em busca de alguma vantagem”. (RAIS; SALES, 2022, p. 31)

O fendbmeno das fake news ganhou repercussao global, nos ultimos anos,
sobretudo, a partir das eleicbes estadunidenses de 2016, ocasidao em que as
respectivas campanhas dos candidatos a presidéncia do pais, Donald Trump e Hillary
Clinton, passaram a veicular diversas inverdades a respeito de seu respectivo
opositor. Essa situagdo também foi vista em grande escala nas eleigbes brasileiras de
2018 e de 2022, levando tanto o Poder Legislativo como o Poder Judiciario a
buscarem formas e mecanismos capazes de combater o problema.

De acordo com a jornalista Claire Wandle, podem ser identificados sete tipos
de noticias falsas, quais sejam: satira ou paroddia, falsa conexao, conteudo enganoso,
falso contexto, conteudo impostor, conteudo manipulado e conteudo fabricado. Nesse

sentido, define:

1. Satira ou parddia: sem intengdo de causar mal, mas tem potencial de
enganar;

2. Falsa conexao: quando manchetes, imagens ou legendas dao falsas dicas
do que é realmente o conteudo;

3. Conteudo enganoso: uso enganoso de informacéo para usa-la contra um
assunto ou uma pessoa;

4. Falso contexto: quando um conteudo genuino &€ compartilhado com um
contexto falso;

5. Conteudo impostor: quando fontes (pessoas, organizagdes, entidades) tém
seus nomes usados, mas com afirmagdes que ndo séo suas;

6. Conteudo manipulado: informagdes ou ideias verdadeiras sdo manipuladas
para enganar o publico;

7. Conteudo fabricado: feito do zero, € 100% falso e construido com o intuito
de desinformar o publico e causar algum mal. (WANDLE, 2020, nao
paginado).

No Brasil, por exemplo, durante o periodo eleitoral de 2018, foram divulgadas
diversas noticias falsas, sendo que uma das que ficaram mais famosas seria a
divulgacédo de um livro conhecido como “Kit Gay” que, conforme afirmado a época
pelo candidato a Presidéncia da Republica Jair Bolsonaro, seria parte do material do
programa Escola Sem Homofobia, desenvolvido pelo Ministério da Cultura e
Educacdo quando Fernando Haddad, candidato da oposi¢cao em 2018, era Ministro
da Educacgao. (FIGUEIREDO, 2018, ndo paginado)
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Outra fake news que repercutiu nas redes sociais em 2018 foi uma foto na qual
a candidata a vice-presidente, Manuela D'Avila (PCdoB) usava uma camiseta com os
dizeres "Jesus €& Travesti". (VALESCO, 2018, ndo paginado) Posteriormente, foi
comprovado a que imagem se tratava de uma montagem e que, na verdade,
originalmente, na camiseta constava escrito a expressao “Rebele-se”.?

A massiva disseminacao de noticias falsas provoca o fenbmeno chamado de
desinformacgao, palavra que, no dicionario, € definida como “acdo ou efeito de
desinformar”, “informacgéo inveridica ou errada que € divulgada com o objetivo de
induzir em erro”, “falta de conhecimento; ignorancia”. (DESINFORMACAO, 2022.)

De acordo com Andrés* (2018 apud Vianna e Mendonga, 2021, p. 60), a
desinformacao pode ser entendida como “um fendbmeno em que o emissor tem a firme
intencao de exercer algum tipo de influéncia e controle sobre seus destinatarios para
que ajam de acordo com sua vontade”.

Embora as noticias falsas e a desinformagcdo tenham ganhado maior
repercussao nos ultimos anos, esses fenbmenos n&o surgiram com as redes sociais
e, sequer, com a Internet, pois a difusdo de boatos e noticias falsas sempre fizeram
parte das praticas humanas. No entanto, a Internet e as redes socias, provocaram a
ampliagao do acesso das pessoas a informacao, de forma imediata, em razao do alto
fluxo e velocidade com que as informagdes passaram a ser compartilhadas.

Além disso, inicialmente, como as informagdes eram compartilhas pelos meios
de comunicacdo tradicionais, havia uma facilidade em conhecer o autor das
informacdes e sua consequente origem. Dessa forma, no caso de manipulagcdo de
noticias era possivel identificar quem as estavam divulgando, ao contrario do que
ocorre no ambiente virtual, ja que as informagdes passam a ser compartilhadas por
qualquer pessoa, o que dificulta a identificacdo e facilita a disseminagcao de noticias

falsas e distorcidas, que podem provocar a manipulacao das ideias do destinatario.

3 Importante ressalvar que embora o presente estudo tenha como objeto de estudo a divulgacéo de
fake news no contexto eleitoral, essa pratica € vista nas mais diversas areas e contextos. Durante a
pandemia do Coronavirus, por exemplo, foram disseminadas contetdos inveridicos que afirmavam que
pessoas imunizadas com a vacina Pfizer se tornariam rastreaveis, que as vacinas contra o virus da
Covid-19 introduziriam DNA alienigena nas pessoas, bem como que em criangas o leite materno
substituiria a necessidade de vacinagao contra a Covid-19. (JORNAL PLURAL, 2022)

4 ANDRES, Roberto Rodrigues. Fundamentos del concepto de desinformacion como préactica

manipuladora en la comunicacion politica y las relaciones Internacionales. Historia y Comunicacion
Social, v. 23, n. 1, p. 231-244, 2018.
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Nesse contexto, Romanini e Mielli destacam que a “alta quantidade e
velocidade com que os conteudos sao criados e divulgados deixam os individuos
usuarios das redes vulneraveis afetando o seu discernimento entre o que é real e
imaginario, criando um ambiente de inseguranga informacional”. (2019, p.42)

Diante disso, € evidente que a divulgacdo de informagbes falsas como se
fossem verdadeiras criam um cenario de ameacga ao processo eleitoral, a medida que
essas informacdes podem ser amplamente acessadas pelo eleitorado, provocando
questionamentos acerca da legitimidade do processo eleitoral, bem como riscos ao

sistema democratico, conforme sera detalhado adiante no presente trabalho.
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3 PROCESSO ELEITORAL BRASILEIRO

O principio republicano encontra-se previsto no do artigo 1° da Constituicdo de
1988 e estabelece que a forma de governo adotada no Brasil é a Republica. A forma
de governo escolhida por um Estado diz respeito ao modo pelo qual esse se organiza
e se estrutura para o exercicio do poder sobre os governados, sendo que as principais
formas existentes s&do a Monarquia e a Republica.

Diferentemente da Monarquia, que tem como caracteristicas principais a
observancia dos critérios hereditario e vitalicio para a investidura na fungao de Chefe
de Estado e algumas outras func¢des, a Republica € marcada pela alternancia do poder
e tem como um de seus fundamentos o exercicio do poder pelo povo, que elegera
seus representantes para exercicio de mandatos temporarios.

De acordo com Bernardes (2020), as principais caracteristicas da Republica
sdo a temporariedade, a eletividade e a responsabilidade. Isso significa que tanto o
chefe do Poder Executivo, como também os representantes do Poder Legislativo,
serdo escolhidos pelos cidadaos para exercicio de mandatos temporarios, os quais
deverao ser exercidos com responsabilidade, ou seja, cabendo-lhes a prestacdo de
contas acerca dos seus atos, haja vista que estardo representando e administrando
interesses e recursos publicos.

Nesse contexto, vé-se que as eleigdes sdo uma ferramenta importante para
concretizacao tanto do principio republicano, como também do principio democratico.
E por meio delas que é viabiliza-se aos cidaddos a possibilidade de participar da
escolha dos seus representantes e governantes, os quais possuem o dever de sempre
buscarem satisfazer aos interesses publicos e anseios da seus representados.

Para que as elei¢gdes ocorram e os cidadaos exergam o seu direito de escolher
eletivamente seus representantes por um determinado periodo, tornam-se
necessarias a observancia e a realizagcao de determinados atos e procedimentos,
regulados em Lei. Essa legislagdo eleitoral estabelece, por exemplo, quem sao as
pessoas aptas a votarem, quais pessoas poderdo se candidatar aos mandatos e
serem eleitas, como devera ser realizada a candidatura e divulgacéo, além dos limites
e restricdes que deverao ser respeitados em todo esse processo eletivo.

De acordo com Silva e Vasconcelos (2020, p. 293) o processo eleitoral “refere-

se ao acontecimento politico-social que tem por incumbéncia a viabilizacdo e



20

concretizagcao do sufragio universal da escolha de nossos representantes no Poder
Executivo e Legislativo”. Gomes, por sua vez, acrescenta que “é também instrumento
essencial de controle da normalidade e legitimidade das eleigdes e, portanto, das
investiduras politico-eletiva”. (2023, p. 276)

Ao seu turno, Raquel Cavalcanti Ramos Machado, no tocante a definicao de

processo eleitoral destaca:

Compreende-se, assim, ao conjunto de atos, procedimentos e relagdes
juridicas que vai desde o alistamento eleitoral, com o ingresso dos cidadaos
no corpo de eleitores, até a fase da diplomagao, momento em que os
candidatos eleitos recebem da Justi¢ca Eleitoral o diploma para a posse e 0
exercicio no cargo. (MACHADO, 2018, p. 2)

A responsabilidade pela organizagcao do processo eleitoral, no Brasil, cabe a
Justica Eleitoral, cuja instdncia maxima, no ambito federal, € o Tribunal Superior
Eleitoral. Além disso, a Justi¢a Eleitoral também & composta pelos Tribunais Regionais
Eleitorais, existindo um para cada estado-membro e Distrito Federal, bem como por
juizes e juntas eleitorais.

De acordo com Machado (2018), o processo eleitoral pode ser dividido nas
seguintes fases: alistamento, convencgédo partidaria, registro de candidatura,
propaganda eleitoral, eleicao e diplomacao. Nesse ponto, a fim de elucidar a matéria
abordada, necessario que sejam breves consideragdes, acerca de cada uma dessas
fases.

O primeiro ato do processo eleitoral € o alistamento que esta relacionado com
procedimento administrativo-eleitoral de cadastramento dos individuos, ou seja, trata-
se da aquisi¢ao pelo individuo da condic&o de eleitor e cidadao, o que ocorrera a partir
de sua habilitagdo perante a Justiga Eleitoral. Assim, o cidaddo passa a integrar o
corpo de eleitores, podendo exercer direitos politicos, como votar e ser votado,
participando da vida politica do Estado. Para isso, sado exigidos o preenchimento de
alguns requisitos constitucionais, previstos no artigo 14, §1° e §2° da Constituigdo da

Republica de 1988°, e legais, estabelecidos nos artigos 42 a 44 do Cadigo Eleitoral®.

SArt. 14.[...] § 1° O alistamento eleitoral e o voto sao: | - obrigatérios para os maiores de dezoito anos;
Il - facultativos para: a) os analfabetos; b) os maiores de setenta anos;c) os maiores de dezesseis e
menores de dezoito anos. § 2° Ndo podem alistar-se como eleitores os estrangeiros e, durante o
periodo do servigo militar obrigatdrio, os conscritos. (BRASIL, 1988)

6 Art. 42. O alistamento se faz mediante a qualificacao e inscricdo do eleitor.
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A fase da convencéao partidaria, conforme ensina Gomes (2023), trata-se da
reuniao ou assembleia realizada pelos filiados de determinado partido, que tem como
objetivo escolher os candidatos que participardo das eleigbes, bem como deliberar
sobre a formacgao de coligagées com outros partidos.

Realizada a convencgao, passa-se a etapa do registro de candidatura, momento
em que por meio de procedimento administrativo a ser realizado junto a Justiga
Eleitoral, sera autorizado que o cidadao dispute a eleicdo para determinado cargo
politico, adquirindo, assim, a capacidade eleitoral passiva. Nessa etapa, para que seja
efetivado o registro da candidatura, o cidadao além de estar alistado, ou seja, possuir
capacidade eleitoral ativa, deve também atender as condigbes de elegibilidade, bem
como nao incidir nas causas de inelegibilidade ou impedimento, previstas na
Constituicao de 1988 e na legislagao ordinaria.

Para a divulgagao da ideologia politico-partidaria e para conquistar os votos do
eleitorado elegendo-se aos cargos eletivos pleiteados, os candidatos e partidos
politicos realizam a propaganda eleitoral gratuita de radio e televisdo. Trata-se, assim,
da fase em que os candidatos e partidos apresentam suas ideias com a finalidade de
atrair para si os votos dos eleitores. Nesse momento, sdo amplamente divulgadas
informacdes sobre os candidatos, seus posicionamentos, planos de governo e motivos
pelos quais devem ser eleitos. Importante destacar que a propaganda eleitoral
corresponde a uma fase informativa, na qual sera formada a convicg¢ao do eleitor, por
isso a divulgacao de fake news e de desinformacao tornam-se ainda mais relevantes
e preocupantes nessa etapa do processo eleitoral.

Encerrado o periodo da propaganda eleitoral, 0 que acontece algumas horas
antes da eleigdo, inicia-se a fase em que os cidaddos devidamente alistados,

efetivamente, vao as urnas para exercer o direito ao sufragio. Importante ressaltar o

Paragrafo unico. Para o efeito da inscricdo, € domicilio eleitoral o lugar de residéncia ou moradia do
requerente, e, verificado ter o alistando mais de uma, considerar-se-a domicilio qualquer delas.

Art. 43. O alistando apresentara em cartério ou local previamente designado, requerimento em férmula
que obedecera ao modelo aprovado pelo Tribunal Superior.

Art. 44. O requerimento, acompanhado de 3 (irés) retratos, sera instruido com um dos seguintes
documentos, que ndo poderao ser supridos mediante justificagio:

| - carteira de identidade expedida pelo 6érgdo competente do Distrito Federal ou dos Estados;

Il - certificado de quitagao do servigo militar;

Il - certidao de idade extraida do Registro Civil;

IV - instrumento publico do qual se infira, por direito ter o requerente idade superior a dezoito anos e
do qual conste, também, os demais elementos necessarios a sua qualificagao;

V - documento do qual se infira a nacionalidade brasileira, originaria ou adquirida, do requerente.
Paragrafo unico. Sera devolvido o requerimento que ndo contenta os dados constantes do modelo
oficial, na mesma ordem, e em caracteres inequivocos (BRASIL, 1965)
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uso das urnas eletrénicas teve inicio de forma experimental no Brasil em algumas
cidades durantes as eleigdes municipais de 1996, sendo utilizadas naquela ocasiao
no Estado do Rio de Janeiro, nas capitais dos demais estados e nos municipios com
mais de 200 mil eleitores. Assim, nas eleigdes ocorridas em 2000, a utilizagao das
urnas eletrénicas foi implementada em todo o Brasil, de forma ampla, consolidando a
transicdo para o sistema eletrénico de votagao. (BRASIL, 2016)

Nesse ponto, necessario assinalar que, a partir das eleicdes gerais de 2018, no
Brasil, conforme ressalta Rosa, teve inicio um cenario de “ataques institucionais a
Justica Eleitoral, incitando duvidas sobre a lisura do processo eleitoral como um todo,
e do sistema eletrénico de votacdo em particular”. (2022, p. 61)

Apurados e divulgados os resultados das eleigdes ocorrera a diplomagéo, fase
que, consiste no “ato declaratorio por meio do qual a Justica Eleitoral concede aos
candidatos eleitos, aos vices e suplentes o diploma e o direito de tomarem posse,
assumindo e exercendo o respectivo mandato”. (MACHADO, 2018, p. 326).

Constata-se assim, que as fases e os atos que compdem o processo eleitoral
no Brasil sdo complexos, sendo a correta e integral observancia deles fundamental
para assegurar a lisura, a legitimidade do pleito eleitoral, garantindo o exercicio da
democracia.

Ressalta-se que o fendmeno da divulgacdo de noticias falsas acerca dos
candidatos e processo eleitoral acentua-se na fase da propaganda eleitoral, momento
em que um grande volume de informagdes sdo levadas aos eleitores, a fim de

conquistar seus votos.

3.1 A propaganda eleitoral no ambiente virtual e sua regulamentagao

Independentemente de qual seja o contexto, o objetivo de uma propaganda é
conquistar uma pessoa quanto a um produto, ideia ou causa, a partir da divulgacao
de determinadas informagdes e ideias, que influenciardo o processo de tomada de
decisao do individuo.

A propaganda politica pode ser dividida em trés espécies, quais sejam: a
propaganda partidaria, intrapartidaria ou eleitoral, que diferenciam basicamente em

relagéo ao objetivo perseguido e ao publico alvo dessa propaganda. Nesse sentido:
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A propaganda partidaria € aquela desenvolvida pelo partido com a finalidade
de divulgar seu programa, transmitir mensagens a filiados, divulgar a posi¢ao
do partido em relagdo a temas politico-comunitarios. Apesar de ter sido
revogada a propaganda gratuita no radio e na televisdo para partidos
politicos, mas considerando que a internet € um meio de comunicagao cada
vez mais forte do que aqueles, e que os partidos politicos podem divulgar
suas ideias em sitio eletrbnico (o que decorre do principio da liberdade e
indiretamente do art. 57-B da Lei n® 9.504/1997), seria recomendavel o
disciplinamento da propaganda partidaria nesse espaco [...] A propaganda
intrapartidaria € aquela realizada por postulante a candidatura a cargo eletivo
para tentar convencer os filiados do partido a votarem em sua pessoa nas
convengdes partidarias. E permitida sua realizacdo na quinzena anterior a
escolha dos candidatos pelo partido, que ocorre exatamente nas convencgoes.
N&o deve ser dirigida ao eleitor em geral, mas apenas aos filiados do partido,
ou seja, aqueles que podem escolher quem serdo os candidatos a eleigdo
[...]. A propaganda eleitoral é aquela desenvolvida pelo candidato com a
finalidade de ganhar as eleicdes e conquistar o direito ao mandato. E
direcionada, portanto, a conquista do voto do eleitor. Pode-se iniciar no dia
seguinte ao término regular do prazo para pedido de registro de candidatura,
ou seja, a partir de 16 de agosto do ano em que ocorrem as eleigdes [...].
(MACHADO, 2018, p. 290)

Dessa forma, vé-se que a propaganda eleitoral € uma fase fundamental do
processo eleitoral, eis que fomenta o debate de ideias e planos de governo e,
sobretudo, influencia o processo de tomada de decisdo do eleitor, impactando no

resultado das eleigdes e destino de uma nagéao.

Os jingles de politicos permitem, por exemplo, a memorizagao de candidato
e a geragao de simpatia por eles. Sendo o ser humano animal guiado em
suas condutas pelos inUmeros pensamentos que povoam a mente, e sendo
a propaganda forte mecanismo de interferéncia psicoldgica, o Direito Eleitoral
procura disciplinar a propaganda, a fim de evitar que, sob o pretexto de
divulgar ideias e informacdes ou angariar adesdes, ndo se termine violando
a liberdade do cidadao, ludibriando-o ou violentando-o. (MACHADO, 2018, p.
284)

Tratando-se de uma fase do processo eleitoral que € marcada pela ampla
divulgacdo de candidatos e ideias, € importante a regulamentagao e controle da
propaganda eleitoral, a fim de que sejam evitados a pratica de abusos e violéncias.
Isso porque nem sempre as informagdes divulgadas possuem um viés veridico e
positivo, acarretando confusdes e disseminacgdo de informacdes falsas.’

Assim, considerando a importancia da existéncia de um espago que permita a
divulgacao de informacdes e o debate de ideias, bem como para evitar o cometimento

7 Para ilustrar tal afirmagao, necessario lembrar o que ocorreu ha décadas no caso do regime totalitario
aleméao, periodo em que Adolf Hitler, com o auxilio do lider de propaganda do Partido Nazista, Joseph
Goebbels, utilizava-se da propaganda politica para disseminar, entre a sociedade alema3, ideias
discriminatérias e violéncia contra os judeus, a fim de legitimar e estimular atos violentos praticados
pelo governo aleméo contra essa minoria. (ENCICLOPEDIA DO HOLOCAUSTO, 2023)
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de abusos e violéncia por candidatos e partidos, a legislagdo estabelece principios e
regras destinados a orientar e regular a propaganda politica, especialmente, em
periodos de eleigdes. Essas normas podem ser encontradas no Codigo Eleitoral, nos
artigos. 240 a 256, na Lei n° 9.504 de 1997, conhecida como Lei das Eleigbes, nos
artigos 36 a 58-A, bem como em Resolugdes editadas pelo Tribunal Superior Eleitoral.

Nesse ponto, nao obstante a pluralidade de normas que abarquem a matéria,

sao encontradas criticas quanto a elas na doutrina:

[...] a matéria eleitoral é fortemente normatizada no Brasil quanto ao
conteudo. Some-se a isto, o fato de que o TSE tem poderes para emitir
normas que regulamentam a Lei das Eleigbes, e que, a cada elei¢cao, novas
normas sao assim emitidas pelo TSE, “provocando um extraordinario inchago
no bloco normativo™. Ademais, as disposigées normativas (tanto das leis,
quanto das instrugdes normativas do TSE) s&o muitas vezes vagas e abrem
espago ao subjetivismo das partes e dos julgadores quanto a sua aplicagao,
0 que, por sua vez, se reflete, em um emaranhado de interpretagdes muitas
vezes contraditorias, e em um enorme volume de agdes, propiciando ampla
judicializagdo do processo eleitoral, como veremos nos proximos capitulos
deste trabalho. (BUCCI, 2018, p. 205)

E sabido que, inicialmente, a propaganda eleitoral era veiculada pelos meios
tradicionais de comunicagao, ou seja, radio e televisdo. Todavia, com o advento da
Internet, marcada pelo dinamismo e velocidade com que as informagdes sao
compartilhadas, a propaganda eleitoral passa a ser divulgada também no ambiente
virtual, razao pela qual tornou-se necessario que fosse criadas normas préprias para
regulamentacado da matéria também no espaco digital.

Nesse sentido, a Lei n°® 9.504 de 1997 (Lei das Elei¢des) foi alterada pelas Lei
12.034 de 2009 e pela Lei n° 13.488 de 2017, sendo incluidos no texto legal
dispositivos que regulamentam a propaganda eleitoral na internet, especificamente,
os artigos 57-A a 57-J, o que demonstra uma preocupagao do legislador em adequar
a legislacédo eleitoral a realidade vivenciada no contexto politico-eleitoral apos o
advento da Internet.

Sobre essa nova realidade promovida nas formas de comunicagao e

propaganda a partir da expansao da era digital, Diogo Rais, esclarece:

O que antes era papel exclusivo da imprensa, hoje é desempenhado de forma
ativa e corriqueira no ambito da web, em que os usuarios atuam livremente,
produzindo os mais variados tipos de conteudo em blogs, aplicativos de
mensagens instantaneas e redes sociais. O que se observa & que os usuarios
dainternet ndo sao meros destinatarios passivos da informagao, como ocorria
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com as midias tradicionais. Nao estamos lidando com destinatarios passivos,
que apenas assistem a uma mensagem exibida em veiculos de comunicagao
ou a ouvem, mas, sim, com usuarios engajados, que interagem e geram
conteudos. (RAIS, 2018, p. 158)

O artigo 57-B da Lei da Elei¢des dispbe acerca das formas pelas quais a

propaganda eleitoral podera ser realizada na internet:

Art. 57-B. A propaganda eleitoral na internet podera ser realizada nas
seguintes formas:

| - em sitio do candidato, com endereco eletrdnico comunicado a Justica
Eleitoral e hospedado, direta ou indiretamente, em provedor de servico de
internet estabelecido no Pais;

Il - em sitio do partido ou da coligacdo, com endereco eletrénico comunicado
a Justica Eleitoral e hospedado, direta ou indiretamente, em provedor de
servico de internet estabelecido no Pais;

Il - por meio de mensagem eletrbnica para enderecos cadastrados
gratuitamente pelo candidato, partido ou coligagéo;

IV - por meio de blogs, redes sociais, sitios de mensagens instantaneas e
aplicacbes de internet assemelhadas cujo contetdo seja gerado ou editado
por:

a) candidatos, partidos ou coliga¢fes; ou

b) qualquer pessoa natural, desde que ndo contrate impulsionamento de
conteldos. (BRASIL, 2009)

Nesse ponto, importante ressaltar que embora a legislacao discipline os meios
pelos quais a propaganda eleitoral pode ser realizada no ambiente virtual, ndo delineia
quais seriam os conteudos que seriam considerados propaganda eleitoral na internet,
propriamente dita.

Essa lacuna legislativa dificulta o trabalho do aplicador do direito, eis que
incumbe ao Poder Judiciario, na analise de cada caso concreto, identificar e
diferenciar os conteddos que se enquadrariam em propaganda eleitoral digital e
aqueles que, embora ndo consistam em propaganda, também possuem
potencialidade de interferir na formacgéo da conviccéo do eleitor.

De acordo com o artigo 57-B pode-se compreender que os candidatos poderao
divulgar suas campanhas na internet por meio de seus proprios sites ou sites do
partido ou coligacdo, exigindo-se, contudo, que o0 endereco eletrbnico seja
comunicado a Justica Eleitoral. (BRASIL, 2009). Além disso, a propaganda eleitoral
também podera ser divulgada através do envio de mensagens eletrbnicas para
enderecos cadastrados gratuitamente pelo candidato, partido ou coligagéo.

O IV do artigo 57-B da Lei das Elei¢des diz respeito a veiculacao da propaganda

eleitoral em blogs, redes sociais, sites e aplicativos de mensagens instantaneas, como
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Twitter, Facebook, Instagram e Whatsapp, 0s quais sdo em grande escala utilizados
pelos eleitores. Nesse caso, a Lei permite a utilizacdo desses meios para propaganda
eleitoral, desde que seja realizada pelos candidatos, partidos e coligacées ou por
qualquer pessoa natural, sendo, nessa Uultima hipétese, vedado o uso de
impulsionamento de conteudos.

E necessario destacar que, em regra, nos moldes do artigo 57-C, a propaganda
eleitoral na internet seréa gratuita, uma vez que o aludido artigo expressamente proibe
a veiculacao de qualquer propaganda eleitoral remunerada. No entanto, o legislador
faz ressalva quanto ao impulsionamento de conteudo, desde que o conteddo seja
identificado como tal, bem como contratado pelos proprios partidos, coligacdes ou
candidatos.

Acerca da definicdo de impulsionamento de conteudo, José Jairo Gomes

esclarece que:

Impulsionamento constitui servico oneroso disponibilizado por empresas na
Internet e redes sociais. Sua funcdo primordial consiste em direcionar e
priorizar conteldos para 0s usuarios que se desejam atingir. Em outros
termos: trata-se de acdo paga (onerosa) que, pelo uso de algoritmos e
técnicas especificas, aprimora o impacto, a visibilidade e a exposicdo do
conteudo veiculado ao publico almejado. (GOMES, 2023, p. 424)

Na forma do artigo 57-C, 83° da Lei das Elei¢bes, cuja redacao foi dada pela

Lei 13.488 de 2017, o impulsionamento:

[...] devera ser contratado diretamente com provedor da aplicacé@o de internet
com sede e foro no Pais, ou de sua filial, sucursal, escritério, estabelecimento
ou representante legalmente estabelecido no Pais e apenas com o fim de
promover ou beneficiar candidatos ou suas agremiacdes. (BRASIL, 2017)

O Cadigo Eleitoral, no artigo 323, estabelece que constitui crime a divulgacao,
na propaganda, de fatos sabidamente inveridicos, em relacdo a partidos ou
candidatos, que sejam capazes de exercerem influéncia perante o eleitorado.

O artigo 57-H da Lei Geral das Elei¢des, desde a alteracao promovida pela Lei
12.034 de 2009, ja estabelecia a aplicagdo de multa de R$ 5.000,00 a R$30.000,00,
para quem realizasse propaganda eleitoral na internet, atribuindo indevidamente sua
autoria a terceiro, inclusive, candidato, partido ou coligagao. (BRASIL, 2009)

Acrescenta-se que o paragrafo primeiro do aludido artigo também criminaliza a
contratagao direta ou indireta de grupo de pessoas com a finalidade especifica de

emitir mensagens ou comentarios na internet para ofender a honra ou denegrir a
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imagem de candidato, partido ou coligagao. A norma prevé pena de detencao de 2 a
4 anos, além de multa de R$15.000,00 a R$50.000,00.

Além disso, a norma eleitoral estabelece também que as pessoas contratadas
para exercerem essas atividades estaréo sujeitas a punigdo com detencéo de 6 meses
a 1 anos, com alternativa de prestacdo de servicos a comunidade pelo mesmo
periodo, e multa de R$ 5.000,00 (cinco mil reais) a R$ 30.000,00 (trinta mil reais), na
forma do paragrafo segundo do artigo em questao.

Nota-se que a regulamentacdo da propaganda eleitoral na internet e sua
realizacdo, € algo bem mais complexo ao controle e regulamentacao da propaganda
nos meios tradicionais. Além das caracteristicas proprias daguele ambiente, o0 meio
virtual em muitos pontos tornou-se um espago sem regramento, na expressao popular
“terra sem lei”, para compartilhamento e disseminag¢ao da propaganda eleitoral. Dessa
forma, torna-se evidente a necessidade de preenchimento dessas lacunas legais e 0
respeito das normas ja existentes no ordenamento juridico, a fim de que seja

resguardado a livre escolha pelo eleitor, legitimando, assim, o processo eleitoral.

3.2 O fenébmeno da desinformagao como estratégia eleitoral

A massiva disseminacéo de noticias falsas contribui para o fenbmeno que tem
sido chamado desinformagdo. De acordo com Andrés?® (2018 apud Vianna e
Mendoncga, 2021, p. 60), a desinformacao pode ser entendida como “um fenébmeno
em que o emissor tem a firme intencéo de exercer algum tipo de influéncia e controle
sobre seus destinatarios para que ajam de acordo com sua vontade”.

Em sentido semelhante, um relatério elaborado pela High Level Group da Unido
Europeia, define a desinformacéo como “informacdes falsas, inexatas ou deturpadas
concebidas, apresentadas e promovidas para obter lucro ou para causar um prejuizo
publico intencional”. (COMISSAO EUROPEIA, 2018, n&o paginado)

Nessa linha, acerca das consequéncias provocadas pela desinformacéo, Diogo

Rais e Stela Rocha Sales assinalam que:

A desinformagdo polui o debate e cria uma atmosfera de incertezas e
desconfianga, mas talvez o que parece ser ainda mais perigoso é a

8 ANDRES, Roberto Rodrigues. Fundamentos del concepto de desinformacion como préctica
manipuladora en la comunicacion politica y las relaciones Internacionales. Historia y Comunicacién
Social, v. 23, n. 1, p. 231-244, 2018.
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capacidade que essa poluigdo tem de alimentar e ampliar a polarizagao de
opinibes na sociedade. Talvez a polarizagdo seja a infecgdo, enquanto a
desinformacao seja apenas uma de suas febres. (RAIS; SALES, 2022, p. 31)

De acordo com Azevedo Jr. (2021), a desinformacéo, nos ultimos anos tem sido
utilizada por estrategistas de marketing politico, cuja divulgacdo ganha maior alcance
em virtude da crescente evolugdo da tecnologia, bem como da popularizagado das
midias digitais, em especial, as redes sociais e os aplicativos de compartiihamento
instantaneo de mensagens.

A utilizagdo da desinformagdo como estratégia eleitoral, em um primeiro
momento, pdde ser observada nas eleicbes presidenciais americanas de 2016, na
qual foram compartilhadas noticias falsas relativas aos candidatos e divulgadas ideias
negacionistas. Embora ndo seja possivel afirmar que essa estratégia tenha sido a
unica responsavel pela eleicao do Presidente Donald Trump, é certo que as
informacdes acessadas pelos eleitores, tratando-se de verdades ou boatos,
influenciam no processo de convicgao dos cidad&os.®

Em contexto similar, a mesma situacado aconteceu nas eleicdes presidenciais
brasileiras de 2018 com a massiva disseminagé&o de noticias falsas naquele periodo.°

Os conteudos que provocam o fendmeno da desinformacéo nao se restringem
as noticias falsas, podendo ser exemplificado também como as falas de candidatos
ou autoridades retiradas de contexto, exposicdo de dados aleatérios sem divulgacéo
dos institutos de pesquisa ou respaldo cientifico.

Embora a desinformacdo ndo seja algo recente na sociedade e sequer no

contexto politico eleitoral, o amplo acesso a informacédo em geral, promovido pela

9 Para ilustrar o contexto americano, cita-se o exemplo de fake news que ganhou forte repercusséo nas
eleicdes presidenciais americanas de 2016, incialmente, divulgada pelo candidato do Partido
Republicano que, durante uma entrevista a rede de televisdo CNBC, afirmou que Barack Obama, ex-
presidente dos Estados Unidos, e Hillary Clinton, que naquela ocasido era candidata a presidéncia pelo
Partido Democrata, seriam cofundadores do Estado Islamico. (G1, 2016)

10 Nesse sentido, o Instituto Brasileiro de Opinido Publica e Estatistica (IBOPE), realizou uma pesquisa,
em junho de 2017, ano anterior as eleicdes gerais brasileiras, que apontou que 56% dos eleitores
afirmavam que as midias sociais tinham algum grau de influéncia na escolha de seu candidato
presidéncia. Para 36% dos eleitores, as redes sociais tém muita influéncia. A pesquisa ainda mostrou
que familia e amigos, que sempre apareciam em primeiro lugar em pesquisas sobre as principais fontes
de informacg®es utilizadas para decisdo do voto, ndo conseguiram superar as midias sociais (TOLEDO,
2017). O entdo candidato a Presidéncia da Republica, Jair Messias Bolsonaro, teve como estratégia
central de sua campanha a utilizacdo da internet, haja vista que possuia pouquissimo tempo de
televiséo, pois era filiado a um partido de pequeno porte, ndo utilizou do fundo partidario e nao possuia
palanques fortes nos estados estratégicos da federacdo. (MEDEIROS, LOIOLA e ANTUNES, 2022)
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internet, midias digitais e redes sociais provoca um aumento impactante das
consequéncias dela decorrentes, haja vista que além de apresentar conteudos falsos,
inveridicos e/ou distorcidos, podem contribuir para manipular os cidadaos. Tal
fendbmeno pode, inclusive, reforgar crengas e paixdes irracionais, as quais em cenarios
extremamente polarizados, como presenciados nas ultimas eleicbes, provocam

prejuizos ao sistema democratico e ao exercicio pleno da cidadania pelo eleitorado.
3.3 As eleigoes gerais brasileiras e a divulgagao de noticias falsas

Como ja apontado, nos ultimos anos, principalmente devido a popularizacdo da
internet e expansao das redes socias, que permitem comunicacao célere e dinamica,
as fake news tém ganhado espaco no cenario politico, especialmente, nos periodos
de campanha eleitoral.

Nesse sentido, as eleicdes gerais brasileiras de 2018 constituiram um marco no
uso das fake news no Brasil, situacdo essa que também foi evidenciada nas eleicdes
gerais de 2022, ambas marcadas pela utilizacdo, em larga escala, das midias digitais
e redes sociais na campanha eleitoral.

Assim, as campanhas foram realizadas em grande parte na internet, ocorrendo
uma migracao do debate publico que antes estava concentrado nas midias tradicionais
para o espaco virtual, que tem como marca o acesso a informagdes em quantidade e
velocidade estrondosas quando comparados aos veiculos de comunicagao tradicionais.
Nesse contexto, com o aumento do uso desses ambientes digitais, notou-se também
uma grande divulgacao de desinformacao e de fake news.

Ressalta-se que, no Brasil, nas eleicdes presidenciais de 2018, um estudo
realizado pela organizacao Alvaaz, apontou que “98,21% dos eleitores do presidente
eleito Jair Bolsonaro foram expostos a uma ou mais noticias falsas durante a eleicdo,
e 89,77% acreditaram que os fatos eram verdade” (PASQUINI, 2018). Parte das fake
news divulgadas, inclusive, estavam relacionadas a suposta fraude nas urnas
eletronicas, as quais promoveram entre os cidadaos dividas e incertezas a respeito da
lisura das eleicoes.

Além disso, de acordo com pesquisa realizada pelo Laboratdrio de Estudos de
Internet e Midias Sociais (NetLab) da Universidade Federal do Rio de Janeiro (UFRJ),
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nas eleicdes gerais de 2022, a média diaria de mensagens falsas cresceu de 196,9 mil
antes do primeiro turno para 311,5 mil no segundo turno (BORGES, 2023).

A partir das eleicoes de 2018, diante da acentuada circulacdao de noticias falsas
e disseminagao em massa de mensagens em aplicativos como Whatsapp e Telegram,
e pela auséncia de punicao judicial efetiva com relacdao as condutas ilegais praticadas
durante a campanha eleitoral o tema passou a ganhar maior relevancia no debate
publico. Iniciou-se um movimento institucional de campanha contra a divulgacao e
propagacao de noticias falsas, como, por exemplo, a campanha de esclarecimento com
slogan “Noticia falsa se combate com boa informagao”, lancada em 2019, pelo Senado
Federal. (BRASIL, 2019).

Além disso, disso foram realizadas parcerias entre a Justica Eleitoral com
agéncias de checagem de fatos, plataformas digitais e outros veiculos de
comunicagdo, como Agéncia Lupa, Uol Noticias, Aos Fatos, Estad&o Verifica, entre
outras. Nesse sentido, o Tribunal Superior Eleitoral, em 2020 promoveu a criacdo da
pagina Fato ou Boato, com o propdésito de refutar informacdes falsas relacionadas as
eleigcdes e ao processo eleitoral, além de divulgar conteudos veridicos sobre o tema.
(BRASIL, 2020)

Da mesma forma, o Grupo Globo, em 2018, também criou um servico de
monitoramento e verificagdo de conteudos duvidosos espalhados no ambiente virtual,
denominado de “Fato ou Fake”, o qual esclarece a veracidade ou falsidade de
mensagens que sao disseminadas na internet.

Assim, é partir das eleigbes gerais de 2018, a lentos passos, que inicia-se um
processo de combate e regulamentagdo quanto a divulgacao de noticias falsas, tanto
pelo Poder Judiciario, por exemplo, a partir da elaboracao de Resolugdes pelo Tribunal
Superior Eleitoral, como também pelo Poder Legislativo, a partir da proposta de criacao
de normas que disciplinem a matéria, o que sera objeto de estudo, no quarto capitulo
no presente trabalho.
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4 A DISSEMINAGAO DE NOTICIAS FALSAS E OS RISCOS A DEMOCRACIA

4.1 A influéncia da divulgacao de fake news na opinidao publica e nas decisées

democraticas

Conforme observado anteriormente, os direitos fundamentais a liberdade de
expressao e a informagao sdo de suma importancia para a democracia, sendo que na
sociedade contemporanea, cuja comunicagdo ocorre em grande parte no ambiente
digital, o exercicio desses direitos realiza-se, principalmente, por meio das redes
sociais.

Nesse sentido, os avangos tecnoldgicos, especialmente, a internet,
possibilitaram a aproximacao dos cidadaos ao nucleo de tomada de decisdes politicas
referentes ao interesse publico, seja por meio de participagao direta em deliberagdes
ou através da comunicacao facilitada com seus representantes ou candidatos durante
o periodo eleitoral.

O amplo acesso as informacdes, atualmente, possibilita a disseminagao de
conteudo para uma audiéncia de milhares de usuarios interconectados em uma rede,
sobretudo porque ndo ha necessidade de prévia para aprovagado por uma entidade
fiscalizadora da veracidade das informagdes. Nesse contexto, basta a mera intencao
e 0 subsequente ato de publicar para que seja efetuado o compartilhamento de dados,
ideias, fatos, conhecimentos, enfim, qualquer tipo de informacao.

A formacao de opinides baseadas em informacdes falsas, também conhecida
como desinformacao, € um fendmeno preocupante e que tem sido cada vez mais
percebido na sociedade contemporanea. Com o advento das midias sociais e a
facilidade de compartiihamento de informagdes, torna-se importante compreender
como e por qué as pessoas podem ser influenciadas por informagdes falsas
divulgadas, principalmente no ambiente virtual.

Nesse sentido, Mendes (2022) destaca que levando em consideragdao a
elevada quantidade de noticias inveridicas que sdo divulgadas como se fossem
veridicas, € indiscutivel, o poder de influenciar o pensamento de muitas pessoas, seja
moldando suas opinides sobre questdes especificas ou direcionando seus votos para

um determinado candidato.
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O acesso a informacao € um direito fundamental assegurado a todos pela
Constituicdo de 1988. Essa garantia constitucional busca proteger e assegurar o
direito de acesso pelos cidadaos as informacgdes veridicas, a fim de que possam se
embasar para realizar suas escolhas, sejam elas pessoais, sociais ou politicas, de
forma fundamentada e guardando coeréncia com seus reais interesses.

Logicamente, o processo de formagcdo de opinido do cidadao, e
consequentemente, a tomada de decisdo estdo intrinsecamente vinculados as
informagdes que Ihes sao disponibilizadas. Partindo-se desse raciocinio, é certo que
“as opinides politicas dos cidadaos, em grande medida, constituem reflexo das
informacgdes que chegam até eles”. (MENDES, 2022, p. 73) Assim, se as informacoes
que sao apresentadas aos cidaddos consistirem em conteudos fraudulentos e
inveridicos, por consequéncia, havera vicios na formagdo da opinido desses
individuos, o que vai de encontro ao principio democratico e da liberdade do direito ao
sufragio.

Nesse sentido, esclarece o autor:

Assim, ndo existe direito a publicagdo de informagéo inveridica, pois caso
existisse, redundar-se-ia na violagdo do préprio direito de acesso a
informagéo, previsto na Constituicdo Federal, uma vez que a situagao
acabaria conduzindo a quadro de deturpagéo da formagao da opinido publica,
0 que nao coaduna com o Estado Democratico de Direito.

Percebe-se, portanto, que a verdade deve ser enxergada como elemento
essencial para o exercicio da liberdade de expressao e da liberdade de
imprensa, sob pena de que reste obstaculizado o direito de acesso a
informacgéo que todos devem fazer jus em um Estado de Direito. (MENDES,
2022, p. 74)

Por conseguinte, as fake news enfraquecem a salvaguarda dos direitos
individuais de acesso a informacéo e liberdade de expresséo, os quais desempenham
um papel essencial na construgdo e manutengao do Estado Democratico de Direito,
eis que esses conteudos sdo disseminados sem uma devida verificagdo de sua
veracidade.

Como consequéncia, as informacdes falsas exercem influéncia na construcéo
da opinido publica, prejudicando a democracia, uma vez que afetam a capacidade dos
cidadaos de acompanhar os acontecimentos da esfera publica de forma completa,
real e coerente. (MENDES, 2022)

Constata-se que a polarizagao ideoldgica foi intensificada pela disseminagao

de fake news. Muitas vezes, os individuos estao tao envolvidos por suas conviccoes
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politicas ou sociais que estéo inclinados a acreditar e acolher em quaisquer conteudos
que reforcem suas opinides preexistentes. Essa propensdo a aceitacdo de
informacdes que corroboram crencgas préprias, sem uma prévia analise critica, cria um
ambiente propicio para a desinformagdo, uma vez que informagdes incorretas e
inveridicas, na maioria das vezes, sao deliberadamente criadas para servir a agendas
e interesses especificos.

Importante acrescentar que a falta de educagdo e alfabetizacdo digital
contribuem para a formacao de opinides baseadas em conteudos fraudulentos, eis
que, por vezes, os usuarios das redes, carecem de habilidades necessarias para
realizar uma avaliagao critica acerca das fontes de informagdes que consomem nas
plataformas sociais. Assim, os cidaddos podem nao ter conhecimentos sobre como
verificar a veracidade de uma noticia ou reconhecer sinais de desinformagao, como
titulos sensacionalistas ou fontes ndo confiaveis.

Além disso, os individuos possuem uma tendéncia de buscar ativamente
informacdes que corroborem suas proprias convicgdes, evitando, ao mesmo tempo,
que sejam expostos a informagdes que possam desafiar essas crengas. Isso resulta
na construgao do que tem sido denominado "bolha de filtro", na qual os individuos sao
predominantemente expostos a perspectivas alinhadas com as suas, intensificando
ainda mais suas convicgdes, mesmo quando estas estdo baseadas em conteudos
falsos.

Nesse sentido, Fernando Henrique de Oliveira Biolcati, esclarece como, apos
a entrada em uma determinada rede social, o algoritmo utiliza-se das informacdes que
sao apresentadas pelos usuarios e de suas interagdes naquele ambiente para
direcionar e personalizar outras informagdes que serdo disponibilizadas para esse

usuario, acarretando a exposi¢cao aos mesmos conteudos.

A partir do momento em que o usuario adere a uma rede social especifica,
invariavelmente, consente com a disponibilizagao, ao provedor, de seus
dados cadastrais, comportamentais e relacionais, enquadradas nestas
categorias todas as informacgdes de utilizagdo dos sistemas pelos usuérios e
as interagbes por eles mantidas. Esses dados, em conjunto com os
metadados, ou dados sobre dados, além de servirem ao provedor da rede
social no direcionamento dos mecanismos de personalizagdo do uso, s&o
passiveis de transmissdo a terceiros, inclusive e principalmente, com
finalidades comerciais. Estabelece-se um sistema circular em que a utilizagao
cada vez mais constante das redes sociais disponibiliza aos provedores
quantidades importantes de dados que possibilitam a eles personalizar a
utilizacdo de acordo com as preferéncias dos usuarios, incrementando o grau
de uso, com a geragao de mais dados. Isso se reflete, também, no fato de
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que os usuarios acabam sendo expostos aos mesmos tipos de conteudos,
criando-se as chamadas bolhas de filtro (“filter bubles”). (BIOLCATI, 123,
2022.

Com isso, o individuo “passa a ser cercadas de pessoas que pensam € se
manifestam de forma muito parecida, seja no campo da politica, ideoldgico,
comportamental, religioso, ou outro tipo de crenga”. (BARRETO, 2022, p.13)

Nesse contexto, nota-se que os usuarios das redes n&do possuem controle
sobre os conteudos que lhe s&o disponibilizados, sendo, dessa forma, influenciados
pelo impulso dos algoritmos que consegue detectar informagdes acerca do perfil e dos
gostos dos usuarios. Assim, 0 que sera acessado pelo individuo passa a ser
controlado pelo algoritmo, o qual escolhe as pessoas e os conteudos que mais se
assemelham aquilo que ja é acessado pelo usuario para continuar disponibilizando e
disparando informac¢des similares aquelas compartilhadas e acessadas por ele.

Irineu Barreto acrescenta:

Ha um senso de pertencimento dentro das bolhas, como se as informagdes
e as interagdes realizadas com semelhantes fossem o respaldo para ratificar
visdes de mundo e posi¢des politicas. A internet ao mesmo tempo em que
aumentou a liberdade de expressado também acaba por aumentar a eficacia
dos mecanismos de influéncia e as bolhas sociais digitais sdo o espaco
perfeito para propagar esse fendmeno. (BARRETO, 2022, p.13)

Por meio desse sistema, todo o processo de tomada de decisao dos individuos
pode sem comprometido, uma vez que através do controle do que é visto pelo usuario
realizado pelo algoritmo nessas “bolhas” é possivel que a opinido e as escolhas dos
cidadaos sejam manipuladas.

De acordo com Helbing et al*! (2017 apud Prado, 2022, p. 124) é preciso estar
alerta para o perigo de que a manipulacdo de decisdes “por algoritmos poderosos
abale a base da ‘inteligéncia coletiva’, que pode se adaptar com flexibilidade aos
desafios de nosso mundo complexo”. Conforme ensinam esses autores, a fim de que
a ‘“inteligéncia coletiva funcione”, € necessario que os processos de busca por

informacdes e a tomada de decisdes pelos cidadaos ocorra de forma independente.

11 HELBING, D. et al. “Will Democracy Survive Big Data and Artificial Intelligence?”. Scientific
American. 25 fev. 2017. https://bit.ly/3uMizfs
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Para isso, é essencial promover a alfabetizagao digital e a educacéo critica. As
pessoas devem desenvolver a habilidade de avaliar fontes de informagdes, checar a
origem das noticias e sua veracidade.

Além disso, ressalta-se que as plataformas de midias sociais e os governos
tém um papel importante a desempenhar na redugcdo da disseminagao de
desinformacdo, seja por meio de politicas de moderagdo de conteudo ou pela
promogao da transparéncia nas fontes de informacéo.

Em resumo, evitar a formacdo de opinides baseadas em fake news € um
desafio sério nos dias de hoje, com implicagdes significativas para a sociedade e a
democracia, sendo crucial que os cidadaos estejam cientes desse problema. Dessa
forma, torna-se imprescindivel a promo¢ao de uma cultura de informacéo precisa,
critica e baseada em fatos, de modo a garantir o pleno exercicio da democracia e da
cidadania.

Para a consolidacdo do regime democratico € preciso que os cidadaos
possuam discernimento para fazer escolhas racionais, a fim de que possam participar
ativamente nos sufragios, deliberar sobre quem serdo seus governantes, influenciar
na tomada de decisao no tocante as questdes que envolvam o interesse publico, bem
como fiscalizar seus governantes e representante quanto a transparéncia da gestao

publica e utilizagao dos recursos financeiros que encontrem-se geridos pelo Estado.

4.2 A disseminacao de noticias falsas e a legitimidade do processo eleitoral

A construcdo de um Estado Democratico depende da legitimidade e da
confianga da populagdo no processo eleitoral, pois € um dos pilares fundamentais do
sistema democratico e reflete a capacidade dos individuos de manifestar de forma
livre e consciente a vontade e escolha de seus representantes. A disseminagao de
noticias falsas, por sua vez, ameaca diretamente essa legitimidade, comprometendo
a integridade do processo eleitoral e abalando a confianga dos cidadaos.

O processo eleitoral € o instrumento que garante a efetividade e a legitimidade
de uma eleicdo. Nesse sentido, é imperativo que o conjunto de regras eleitorais sejam
confidveis para assegurar a transparéncia e idoneidade das elei¢des.

No ambito politico-eleitoral, a divulgacéo de fake news, muitas vezes, tem como

objetivo influenciar a opinido publica, promover agendas politicas especificas ou
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desacreditar candidatos oponentes. O surgimento das redes sociais e a facilidade com
que as informagbes sao compartilhadas na era digital, colaboram para que essas
noticias falsas sejam espalhadas rapidamente, alcangando um publico expressivo.
Nesse contexto, cria-se um ambiente propicio para a desinformacéo, cenario esse que
€ preocupante, especialmente, no contexto eleitoral, pois € o momento em que os
eleitores sao levados a tomar decisdes a fim de escolher seus governantes.

Adisseminacéo de noticias falsas prejudica a legitimidade do processo eleitoral
de diversas maneiras. Primeiramente, a desinformacéo pode exercer influéncia sobre
a escolha e voto dos cidadaos eleitores, conduzindo-os a tomarem decisdes baseadas
em informagdes fraudulentas. Além disso, as noticias falsas podem abalar a confianca
dos cidaddos nas instituicbes democraticas'?, como o Poder Judiciario e érgaos
eleitorais, bem como os meios de comunicagio.!3

As noticias falsas, que provocam o fendmeno da desinformacgao, proliferam-se
em um ambiente de debate politico extremamente acirrado, o que afeta
negativamente a qualidade do processo de tomada de decisdo nas eleigbes. Isso
acontece ao afastar o processo eleitoral ideal, que deveria ser uma escolha racional
entre diferentes candidatos e ideologias politicas. Em vez disso, essa estratégia
frequentemente leva os eleitores a votarem com base em emog¢des, como o0 medo ou
odio. Os cidadaos que sao influenciados por esses sentimentos nem sempre fazem
escolhas sensatas, racionais ou pragmaticas, alinhadas com seus interesses reais.

Nesse sentido, Barreto (2022) conclui que a disseminagao de desinformagéao

contamina o cenario politico, prejudicando o legitimo direito dos cidadaos de tomar

12 Exemplo disso, foram os ataques promovidos contra o regime democratico, como aquele ocorrido
em 8 de janeiro 2023 em Brasilia, no qual imbuidos em questionar o resultado das eleigbes, milhares
de pessoas invadiram 6rgaos publicos e promoveram uma ampla destruicdo de patriménio publico. A
desinformacao é um dos fatores atribuidos a esse acontecimento, uma vez que muitas das pessoas
que participaram daqueles atos, acreditavam, por meio de mensagens falsas divulgadas anteriormente
nas redes sociais, que as urnas eletrénicas eram passiveis de fraude e defendiam uma intervencao
militar, com base no artigo 142 da Constituicao de 1988, a fim de reverter os resultados das eleigbes.
(MOTA, 2023)

13 As urnas eletronicas, frequentemente, tém sido objeto de desinformagao. Para ilustrar, importante
relembrar a reunido que foi realizada pelo entdo Presidente e pré-candidato a reeleicao Jair Bolsonaro
com embaixadores de diversos outros Estados em julho de 2022, meses antes da elei¢do presidencial.
Na ocasido, Bolsonaro levantou suspeitas acerca da seguranga das urnas eletronicas, baseando-se
nas tentativas de ataques virtuais sofridos pelo Tribunal Superior Eleitoral. Tal argumento falso foi
combatido reiteradamente Justica Eleitoral afirmando que os acessos haviam sido bloqueados, nao
provocando interferéncia em qualquer resultado. (G1, 2023) Além disso, Bolsonaro também afirmava
que o voto impresso seria mais seguro que as urnas eletrénicas. Tal matéria ja havia sido objeto da
Proposta de Emenda a Constituicdo de n° 135 de 2019, a qual foi rejeitada pela Camara dos Deputados
em agosto de 2021. (SPECHOTO e HAUBERT, 2021)
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decisdes informadas durante as eleicbes. O autor complementa que essa situagao
impede os eleitores debatam sobre questées fundamentais, como as propostas
econdmicas dos candidatos, planos para a educacgao e a saude, politicas ambientais
e urbanas. Essas matérias, infelizmente, perdem espagos para a estratégia de
divulgacdo de fake news, as quais induzem os eleitores a votar alicercados em
sentimentos como o medo e o &dio, bem como em premissas falsas, calunias e
mentiras.

Diante desse cenario torna-se urgente e fundamental a adogéo de estratégias
que sejam eficazes em combater ou, pelo menos, mitigar impactos das fake news no

processo eleitoral.

4.3 A possivel regulamentagao das fake news no contexto eleitoral

De acordo com Mendes (2022), o combate a divulgagao de fake news envolve
uma minuciosa andlise de suas motivagdes e origens. E certo que nos ultimos anos,
em escala mundial, nota-se um esfor¢co destinado a minimizar os efeitos causados
pela disseminacao de noticias inveridicas. A questdo é complexa e desafiadora, pois
engloba a compatibilizacdo de principios democraticos fundamentais, como a
liberdade de expressdo, e a urgéncia de preservar a integridade dos processos
eleitorais.

Conforme ensina Barreto (2022), o combate a divulgagdo desses conteudos,
que levam ao fendbmeno da desinformagao demanda um conjunto de agdes juridicas,
tecnoldgicas, financeiras e educativas, as quais caso fossem implementadas de forma
concomitante e com adesdo de multiplos atores, podem exercer maior eficacia.

As acbes juridicas propostas pelo autor estdo relacionadas ao aperfeicoamento
da legislacdo que possa combater a desinformacéo, mas, sobretudo, com o desafio
de, simultaneamente assegurar a garantia de direitos fundamentais como a liberdade
econbmica e a liberdade de expressao.

Barreto adverte essa pauta tem sido bloqueada de modo aparentemente
insuperavel pela “falta de consenso, somada a agao dos lobbies das empresas que
atuam na economia de dados e dos grupos politicos que adotam Fake News como
tatica”. (2022, p. 24) No entanto, ainda assim, o autor sugere que haveria maneiras

de romper com essa obstrucao.
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Ha maneiras de contornar esse bloqueio, pois o Marco Civil da Internet e a
Lei Geral de protegcao de dados preconizam normas que, caso aplicadas
contra a desinformacgao, poderiam responsabilizar as plataformas que lucram
com essa pratica, responsabilizar a agentes e robustecer a protegado da
privacidade e dos dados pessoais. (BARRETO, 2022, p. 24)

Nesse ponto, especificamente, com relacdo ao Marco Civil da Internet (Lei
12.965/2014), importante mencionar que, em seu artigo 19, autoriza que a remogao

de conteudo da internet, apds ordem judicial especifica.

Art. 19. Com o intuito de assegurar a liberdade de expresséo e impedir a
censura, o provedor de aplicacdes de internet somente podera ser
responsabilizado civilmente por danos decorrentes de conteudo gerado por
terceiros se, apos ordem judicial especifica, ndo tomar as providéncias para,
no ambito e nos limites técnicos do seu servigo e dentro do prazo assinalado,
tornar indisponivel o contelido apontado como infringente, ressalvadas as
disposi¢des legais em contrario.

§ 1°Aordem judicial de que trata o caput devera conter, sob pena de nulidade,
identificagao clara e especifica do conteudo apontado como infringente, que
permita a localizagdo inequivoca do material.

§ 2° A aplicagao do disposto neste artigo para infragdes a direitos de autor ou
a direitos conexos depende de previsao legal especifica, que devera respeitar
a liberdade de expressdo e demais garantias previstas no art. 5° da
Constituicao Federal.

§ 3° As causas que versem sobre ressarcimento por danos decorrentes de
conteudos disponibilizados na internet relacionados a honra, a reputagao ou
a direitos de personalidade, bem como sobre a indisponibilizagdo desses
conteudos por provedores de aplicagdbes de internet, poderdo ser
apresentadas perante os juizados especiais.

§ 4° O juiz, inclusive no procedimento previsto no § 3°, podera antecipar, total
ou parcialmente, os efeitos da tutela pretendida no pedido inicial, existindo
prova inequivoca do fato e considerado o interesse da coletividade na
disponibilizagdo do conteudo na internet, desde que presentes os requisitos
de verossimilhanga da alegagcdo do autor e de fundado receio de dano
irreparavel ou de dificil reparagédo. (BRASIL, 2014)

De acordo com o dispositivo apresentado, os provedores de aplicacbes na
internet ndo podem ser responsabilizados pelo conteudo gerado por terceiros, a
menos que, apds uma ordem judicial especifica, ndo tomem providéncias para
remover o conteudo ofensivo. Tal determinagéo representa uma importante garantia
da liberdade de expressao no ambiente virtual, uma vez que protege a neutralidade
da rede e evita a censura indevida.

Em outras palavras, o Marco Civil da Internet estabelece que, caso um usuario
publique conteudo prejudicial ou ilegal em uma plataforma digital, a responsabilidade
devera recair sobre o autor do conteudo e ndo sobre o provedor do servigo online.

Isso é fundamental para a manutengao de um ambiente de comunicacao aberta na
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internet, que permita a coexisténcia de diferentes opinides e informagdes, que podem
ser compartilhadas livremente, desde que respeitem os limites da lei.

O artigo 19 também estabelece que, quando uma ordem judicial € emitida para
a retirada de conteudo especifico, os provedores de aplicagdes devem cumprir essa
determinacado. Essa previsdo legal garante que, em casos de conteudo ilegal,
difamatdrio ou prejudicial, haja um mecanismo legal para sua remogao.

Embora a aludida norma se apresente como um possivel instrumento de
combate a desinformagdo no ambiente virtual, ainda que ndo se trate de norma
especificamente relacionada a disseminagcao de fake news no contexto eleitoral, ha
divergéncia entre os doutrinadores sobre a possibilidade de aplicagao do dispositivo.

Nesse sentido, Luna Van Brussel Barroso ao abordar a tematica:

[...] ndo se desconhece que a Lei 12.965/2014, conhecida como o Marco Civil
da Internet, em seu art. 19, contém uma previsdo genérica que autoriza a
remogao de conteldo da internet apos ordem judicial especifica. Apesar de
esse artigo poder ser interpretado como uma autorizagao legal para a atuagao
da Justica Eleitoral, o préprio Marco Civil consagra a liberdade de expressao
como um principio estruturante do uso da internet no Brasil e ndo contém
qualquer previsao especifica quanto a possibilidade de remoc¢ao de contelido
politico-eleitoral. Portanto, essa Lei também nao pode ser interpretada como
um instrumento claro e taxativo, autorizador das ordens de remocgédo de
conteudo para combater a desinformag¢do no ambito eleitoral. (BARROSO,
2018, p. 42).

Importante ressaltar ainda que o Supremo Tribunal Federal reconheceu a
repercussao geral em dois Recursos Extraordinarios, 1037396 e 1057258 (Temas 987
e 533 da Repercussdo Geral) que discutem a constitucionalidade do artigo 19 do
Marco Civil da Internet, a luz dos artigos 5°, incisos. I, IV, IX, XIV e XXXVI, e 220,
caput, §§ 1° e 2°, da Constituicao da Republica de 1998.

O Tema 533, de relatoria do ministro Fux, trata do dever de empresa
hospedeira de sitio na internet de fiscalizar o conteudo publicado e de retira-
lo do ar, sem intervencéo judicial, quando for considerado ofensivo. Ja o Tema
987, relatado pelo ministro Dias Toffoli, discute a constitucionalidade de regra
do Marco Civil da Internet (Lei 12.965/2014) que exige ordem judicial prévia
e especifica de exclusdo de conteudo para a responsabilizagao civil de
provedores, hospedeiros de websites e gestores de aplicativos de redes
sociais por danos decorrentes de atos ilicitos praticados por terceiros.
(BRASIL, 2023)
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Em que pese o julgamento dos recursos tenha inicialmente sido pautado para
maio de 2023, posteriormente foi adiado pela Corte para junho de 2023,
permanecendo desde entdo sem novo agendamento do julgamento.

Lado outro, ainda que, atualmente, ndo exista uma lei especifica que trate sobre
a disseminagao de noticias falsas no ambito politico eleitoral, outros dispositivos do
ordenamento juridico brasileiro possuem relagdo com a matéria.

A Constituicdo Federal de 1988, protege a honra e a imagem das pessoas,
conforme estabelecido em seu artigo 5°, X, garantindo a inviolabilidade da intimidade,
vida privada, honra e imagem das pessoas, com o direito a indenizagado por danos
materiais ou morais decorrentes de violagao.

Assim, ha previsao de punicéo para o individuo que cria e compartilha noticia
falsa. Dessa forma, alguém cuja reputacdo seja atacada pode acionar o Poder
Judiciario para defender seus direitos, obtendo uma autorizacao judicial para exigir a
remogao do conteudo da internet. Se o provedor que divulgou o conteudo nao cumprir
a decisdo e nao retirar o conteudo dentro do prazo estabelecido, ele pode ser
responsabilizado pelos danos causados a vitima, de acordo com o artigo 19 da lei
supramencionada. Ressalta-se que o ofendido pode ajuizar acao de responsabilidade
civil a fim de buscar uma indenizagao pelos eventuais prejuizos.

Por sua vez, o Cédigo Penal, em seu Capitulo V, intitulado Dos Crimes contra
a Honra, tipifica as condutas de calunia, difamagéo e injuria. (BRASIL, 1940) Da
mesma forma, o Cédigo Civil, no artigo 186 estabelece que “aquele que, por acéo ou
omissao voluntaria, negligéncia ou imprudéncia, violar direito e causar dano a outrem,
ainda que exclusivamente moral, comete ato ilicito”, sobrelevando que o artigo 927,
do mesmo Diploma Legal, garante a obrigagao de reparagéo para aquele que causar
dano a outrem por ato ilicito. (BRASIL, 2002)

Nota-se, portanto, que de forma geral, o ordenamento juridico brasileiro ja
estabelece condenagdes na esfera civel e criminal para aquele que dissemina e
compartilha noticias falsas, reconhecendo o carater ilegal quanto a propagacao de
fake news. No entanto, é imprescindivel a criagdo de uma legislagédo especifica para
tratar da questao no ambito eleitoral, ou no minimo, de um aprimoramento das normas
ja existentes para atender as especificidades da divulgagdo de noticias falsas no

contexto eleitoral.
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No tocante as agdes financeiras, Barreto (2022) destaca a importancia de que
as empresas compreendessem que a divulgacdo de mentiras ndo é benéfica para o
ambiente dos negocios. A partir dessa ideia, existiria um interesse por parte das
proprias empresas em nao anunciar nas plataformas enquanto nelas houvesse
discurso de ddio e desinformacao.

As acbes educativas e informativas, por sua vez, seriam um 0s meios mais
adequados de buscar combater o problema gerado pela disseminagcéo de noticias
inveridicas. E certo que eleitores bem informados sdo menos suscetiveis a acreditar
e compartilhar informacgdes falsas. Assim, de acordo com Chris Tenove!4 (2018 apud
Furbino e Bocchino, 2020, p. 113) “cidaddos com menos alfabetizagao digital sdo
menos capazes de avaliar a confiabilidade ou as origens das mensagens digitais e
sS40 mais propensos a manipulagao”.

Nesse ponto, os autores Luiz Edson Fachin, Lucas Nogueira Israel e Roberta

Zumblick Martins da Silva destacam:

Para além do aspecto coletivo de cidadania, & preciso promover — também
por meio da educagao — a consciéncia individual de autorresponsabilidade de
existéncia no meio social digital. Conforme exposto, sabe-se a forma como
as redes sociais e os provedores de busca utilizam o denominado filtro-bolha
na selegcao de informagdes que sado apresentadas. No entanto, essa bolha é
criada a partir de nossas escolhas de navegadores da internet nas diversas
plataformas. Rumman Chowdhury

ressalta a importancia de o individuo saber que n&o € um receptor passivo da
narrativa que as empresas de tecnologia criam sobre si: qualquer um pode —
por suas escolhas de interagao nas plataformas — treinar os algoritmos dos
“espagos” em que frequenta para que sejam mais diversos e — ainda que nao
tenha controle sobre a existéncia de um filtro-bolha — pode conscientemente
expandir a sua. (FACHIN; ISRAEL; SILVA, 2022, p.399)

Por meio da promog¢ao da alfabetizacdo digital e da conscientizagdo dos
cidadaos acerca do fendmeno da desinformacdo que decorre da divulgacdo de
noticias falsas entre a populacdo, & possivel capacitar os eleitores para que
identifiquem esses conteudos e, por si mesmos, elaborem um juizo critico acerca das
informagdes que sado levadas ao seu conhecimento.

Passando as ag¢des que podem ser realizadas na esfera tecnologica, Barreto
(2022) defende que os algoritmos, que sdo capazes de determinar os conteudos que

14 TENOVE, Chris et al. Digital Threats to Democratic Elections: How Foreign Actors Use Digital
Techniques to Undermine Democracy. Centre for the Study of Democratic Institutions, UBC, 2018.
http://dx.doi.org/10.2139/ssrn.3235819.


http://dx.doi.org/10.2139/ssrn.3235819

42

serdao ofertados para os usuarios das redes, também poderiam ser calibrados e
aperfeicoados para identificar conteudos de desinformacéo e restringir o engajamento.
Todavia, trata-se de medida que exige extrema cautela, uma vez que pode acarretar
em verdadeira censura, incompativel com o sistema democratico.

Dessa forma, a regulamentacdo da divulgacdo de fake news no contexto
eleitoral é um desafio complexo que exige uma abordagem equilibrada para proteger
a democracia e a liberdade de expressio. Educacgao, transparéncia, responsabilidade
dos provedores e usuarios e parcerias podem desempenhar um papel fundamental
na mitigacdo desse problema crescente. O debate sobre como regulamentar
eficazmente as fake news é continuo, a medida que a sociedade e a tecnologia
evoluem, e a busca por solugdes eficazes permanece crucial para a preservagao da

integridade das elei¢des democraticas.

4.3.1 Mecanismos utilizados no combate a divulgagcdao de noticias falsas nas

eleicoes brasileiras de 2022

ApoOs a eclosdo da divulgacdo massiva de fake news nas eleigdes brasileiras
de 2018, nas eleigbes subsequentes foi visto uma preocupacgao tanto da Justica
Eleitoral, como também de algumas plataformas digitais com relagao a adogao de
mecanismos mais eficazes para combater o problema e evitar prejuizos maiores ao
pleito eleitoral.

Assim, algumas plataformas digitais, como a Empresa Meta, que controla as
redes sociais mais acessadas no mundo, como Facebook, Instagram e WhatsApp
celebraram parcerias com agéncias independentes de checagem de noticias a fim de
identificar esses contetdos fraudulentos. (AGENCIA BRASIL, 2022) O grupo
Telegram, por sua vez, celebrou acordo com o Tribunal Superior Eleitoral, a fim de
garantir o monitoramento de conteudos publicados em grupos da plataforma, os quais
quando identificados como falsos ou descontextualizados passaram a receber um
alerta de “potencial desinformagao”, o que também foi visto de forma similar em outras

redes, inclusive, no Facebook e no Instagram.

Essas redes, atualmente, possibilitam que os proprios usuarios, em espagos
proprios, denunciem conteudos que venham a ser identificados como fake news.

Cumpre destacar que essas denuncias também podem ser feitas por qualquer
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cidadao, diretamente, em canais proprios disponiveis nos Tribunais Eleitorais e/ou no
Ministério Publico Eleitoral. O Tribunal Superior Eleitoral, em especifico, langou o
Sistema de Alerta de Desinformacao Contra as Elei¢cdes, o qual permite que o cidadao
comunique a Justica Eleitoral sobre o recebimento de noticias falsas,
descontextualizadas ou manipuladas sobre as elei¢des.

O Tribunal Superior Eleitoral instituiu, por meio da Portaria-TSE n°® 510 de 04
de agosto de 2021, o Programa Permanente de Enfrentamento a Desinformagéo no
Ambito da Justica Eleitoral, tracando um plano estratégico para as eleigbes que
ocorreram em 2022, a fim de garantir que o processo eleitoral fosse realizado de forma
legitima e democratica. Na ocasido, para combater a divulgagdo de desinformacao
foram realizadas parcerias com: |) veiculos de comunicag¢ao social; Il) provedores de
aplicagdes de internet, incluindo redes sociais, aplicativos de compartiihamento de
mensagens e ferramentas de busca; Ill) partidos politicos; IV) entidades ou érgéos
publicos; V) empresas de tecnologia; VI) associagdes, fundagdes, institutos de
pesquisa, movimentos ou grupos com expertise em tematicas de desinformacao,
liberdade de expressao, tecnologia, democracia, eleigdes, Direito Eleitoral e Direitos
Humanos, e notdério reconhecimento em sua area de atuagao. (TRIBUNAL SUPERIOR
ELEITORAL, 2022)

O programa foi dividido em trés eixos informar, capacitar e responder. O eixo
informar esta relacionado a disseminagao de informacao oficial, confiavel e de
qualidade. O eixo capacitar, por sua vez, destina-se a promover a educacao midiatica
e a capacitagao dos cidadaos para compreender o fendbmeno da desinformacéo e o
funcionamento do processo eleitoral. Por fim, o eixo responder, busca identificar os
casos de desinformagdo, bem como adotar medidas, seja de prevencédo ou de

repressao, para contencao dos efeitos por ela provocados.

4.3.2 O Marco Civil da Internet e o Projeto de Lei 2.630/2020

O Marco Civil da Internet (Lei n® 12.965/14) e o Projeto de Lei n® 2.630 de 2020,
que encontra-se em tramitagao no Congresso Nacional, sdo instrumentos normativos
que podem ser utilizados para combater a disseminagcdo de fake news e

desinformacéo.
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O Marco Civil da Internet, que ja encontra-se em vigor desde 2014, conforme
exposto em seu artigo 2°, regula o uso da internet no Brasil, protegendo os direitos a
liberdade de expressao, ao exercicio da cidadania em meios digitais, a pluralidade,
entre outros. (BRASIL, 2014), bem como estabelecendo principios, garantias, direitos
e deveres para o uso da internet no Brasil.

Em que pese o Marco Civil da Internet, nao tratar de forma especifica das fake
news no ambito eleitoral, estabelece diretrizes e principios que podem ser aplicados
no enfrentamento desse problema.

O artigo 19 do Marco Civil, conforme ja abordado anteriormente, apresenta uma
medida significativa para combater a producéo, publicacdo e divulgacado de noticias
falsas. Nesse sentido, prevé, que para garantir a liberdade de expressao e evitar a
censura, em regra, o provedor do aplicativo de internet ndo podera ser
responsabilizado civilmente por danos decorrentes de conteudo gerado por terceiros.
Contudo, tal responsabilizagao sera possivel, apos proferida ordem judicial especifica,
o provedor nao tornar indisponivel o conteudo identificado como infrator.

Além disso, dentre os elementos de relevancia contantes na Lei, em especial,
no contexto de divulgacao de noticias falsas destacam-se o principio fundamental da
neutralidade da rede, a responsabilidade dos provedores, além da garantia de
privacidade e protecao dos dados dos usuarios.

Ao consagra o principio da neutralidade da rede o Marco Civil da Internet
impede de que os provedores de servicos de internet tenham o poder de discriminar
ou priorizar o trafego de dados com base em critérios como conteudo, origem ou
destino. Isso dificulta a capacidade desses provedores em favorecerem a
disseminacgao de fake news em detrimento de conteudo legitimo.

No tocante a responsabilidade, a norma garante que os provedores de servigos
online somente sado responsaveis por acdes de terceiros em suas plataformas
somente apos proferida decisao judicial especifica. Todavia, essa dependéncia de
decisao judicial especifica pode geral morosidade e prejudicar o ofendido diante da
velocidade com que as informagdes sdo compartilhadas no ambiente virtual, bem
como da proporgao de usuarios que elas podem atingir em um curtissimo espaco de
tempo.

Dessa forma, se uma noticia falsa for divulgada em uma rede social ou site, a

responsabilidade, inicialmente, recai sobre o autor da publicacdo e n&do sobre a
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plataforma. O Marco Civil da Internet também resguarda a privacidade dos usuarios e
delineia normas para a coleta, armazenamento e tratamento de dados pessoais,
agdes essas que podem facilitar o rastreamento da origem das fake news e a
identificacao dos responsaveis por sua difusio.

Em sintese, a Lei n°® 12.965/14 apresenta um papel relevante na contengao das
fake news, ao fornecer principios como neutralidade, privacidade e responsabilidade
que podem ser aplicados na mitigacdo dessa problematica. Contudo, a eficaz luta
contra as fake news demanda esforgos conjuntos e continuos, bem como a adaptagao
as velozes transformacgdes do panorama digital.

O Projeto de Lei n°® 2.630/2020, por sua vez, embora seja conhecido leigamente
como PL da Fake News, busca instituir a “Lei Brasileira de Liberdade,

Responsabilidade e Transparéncia na Internet.

Estabelece normas relativas a transparéncia de redes sociais e de servigos
de mensagens privadas, sobretudo no tocante a responsabilidade dos
provedores pelo combate a desinformacao e pelo aumento da transparéncia
na internet, a transparéncia em relagao a conteudos patrocinados e a atuagao
do poder publico, bem como estabelece sangdes para o descumprimento da
lei. (SENADO FEDERAL, 2023)

O Projeto encontra-se em tramitagcdo desde 2020, de autoria do Senador
Alessandro Vieira e propde a regulacao de plataformas digitais como Google, Meta,
Twitter e TikTok, além de servigos de compartilhamento de mensagens instantaneas
como WhatsApp e Telegram. Os principais objetivos do projeto consistem no
fortalecimento da democracia, transparéncia dos provedores de internet que prestem
servicos no Brasil, além de controle da divulgacao de noticias falsas e discurso de
odio no ambiente digital.

Entre as medidas previstas pelo Projeto de Lei 2.630/2020, destaca-se: a)
proibicdo da criagdo de contas falsas; b) proibicdo de uso de ‘bots’, ou seja, contas
automatizadas geridas por robés; c) limitagdo do alcance de mensagens muito
compartilhadas; d) obrigacdo das empresas em manter o registro de mensagens
encaminhadas em massa durante trés meses; e) exige a identificagao de usuarios que
patrocinam conteudos publicados; f) proibicdo de contas oficiais de organizagbes
governamentais ou de pessoas de interesse publico bloqueiem contas de cidadaos
comuns; g) criacao do Conselho de Transparéncia e Responsabilidade na Internet,

entidade autbnoma de supervisdo para regulamentar e fiscalizar os provedores; h)
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determina que os provedores de redes sociais estabelecam sedes no Brasil; i)
imposicao de sanc¢des ou puni¢cdes, como adverténcias ou multas, as empresas que
descumprirem as medidas previstas em lei.

O Projeto de Lei 2.630/2020 tem recebido tanto apoio como criticas dos
legisladores. Para os que defendem, trata-se de uma medida necessaria para
combater a desinformagao que pode afetar de forma prejudicial a democracia e os
cidaddos brasileiros. Todavia, por outro lado, aqueles contrarios ao projeto justificam
que corre-se o risco de “abrir espago” para a censura e para restricdo da liberdade de
expressao na internet, o que também €& incompativel com um Estado Democratico.

A discussao sobre o equilibrio entre a protecao da liberdade de expressao e o
combate a desinformagdo é um desafio para a constru¢do de uma legislagao
especifica sobre a matéria. O Projeto de Lei 2.630/2020 apresenta-se, portanto, como
uma tentativa de regulamentagao das plataformas digitais, a fim de criar um ambiente
digital saudavel e plural. No entanto, é essencial que tenha-se cautela e amplo debate
sobre o tema, uma vez que essa regulamentagdo deve conciliar a preservagao da
liberdade de expressao com o compromisso de combater a desinformacdo e os
conteudos prejudiciais, promovendo, assim, um ambiente digital mais responsavel e

equilibrado.
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5 CONCLUSAO

A democracia esta intrinsecamente relacionada com a manifestacdo da vontade
popular e tem como fundamento a ideia de que o poder em um Estado reside no povo,
cuja expressao ocorre por meio de escolhas dos cidadaos, eleigcbes de governantes e
representantes e participagdo ativa dos cidaddaos na tomada de decisbes que
envolvam o interesse publico, sempre levando-se em consideragao as minorias e o
pluralismo de ideias, visando a prote¢ao dos interesses de toda a sociedade.

Assim, o processo eleitoral desempenha um papel essencial em um Estado
Democratico, uma vez que permite, em intervalos definidos, a renovacao daqueles
que foram eleitos para representar a vontade do povo e para gerir a maquina publica.

No entanto, em um mundo globalizado, marcado pelos avangos da tecnologia,
em especial, da Internet, as eleicbes tém sido marcadas pela divulgagdo das
propostas dos candidatos por meio de mecanismos digitais, como as redes sociais e
os aplicativos de compartiihamento de mensagens instantdneas, e ndo somente
através dos meios de comunicagao tradicionais, como jornais, radio e TV, como
ocorria em um passado recente. Ocorre que, a ma utilizacdo do ambiente virtual,
principalmente, por meio da propagacgao de fake news, provoca questionamentos e
inseguranga no tocante a legitimidade do processo eleitoral e aos impactos gerados
no sistema democratico como um todo.

Nesse sentido, a influéncia da disseminacao de fake news no processo eleitoral
brasileiro representa um desafio significativo para a ordem democratica do pais. A
criacao e a divulgacao deliberada de informacdes falsas, muitas vezes com o intuito
de manipular a opinido publica, afeta a integridade do processo eleitoral e ameacga os
principios democraticos que sdo fundamentais para a sociedade brasileira. Diante
dessa realidade, é imperativo que sejam tomadas medidas concretas que busquem
garantir a protecdo da democracia no Brasil, as quais devem ser efetivadas com
cautela, a fim evitar qualquer tipo de censura e garantir que ndo ocorram violagdes ao
direito a liberdade de expressao.

Em um primeiro momento, é imprescindivel a conscientizagao dos cidadaos e
alfabetizacao digital desses, para evitar que suas decisdes sejam influenciadas por
desinformacao. Os eleitores devem ser informados sobre os riscos da desinformacgao

e ensinados a discernir entre informagdes veridicas e falsas, garantindo que sua
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capacidade de expressar livremente suas opinides seja preservada. A educagao
midiatica e digital deve ser promovida em escolas e na sociedade em geral, instruindo
os individuos tanto a avaliar de forma critica as fontes de informag&o, como também
a identificar noticias falsas que sao levadas ao seu acesso.

Além disso, concomitantemente, a regulamentacao da matéria é fundamental
para o combate as fake news e a desinformacdo. Assim, € necessaria a
implementagédo de politicas e mecanismos eficazes destinados a responsabilizagao
daqueles que deliberadamente espalham informagbdes falsas e conteudo
desinformativo. Todavia, isso ndo deve ser feito em oposi¢cao ao direito fundamental a
liberdade de expressao, mas sim como um esforgo para garantir que as informagdes
sejam verdadeiras e que os cidadaos possam tomar suas decisdes informadas e
respaldadas em conteudos legitimos.

As plataformas de midias sociais desempenham um papel crucial na
disseminacgao de fake news e, portanto, também sao responsaveis pelo combate ao
problema. Embora a implementacdo de politicas de moderacdo e remocgao de
conteudos por essas empresas, apresente-se com uma alternativa que pode auxiliar
a minimizar a disseminagao de fake news e os efeitos dela decorrentes, essas
medidas demandam de extrema cautela e muito debate, ainda que exista a
transparéncia das operacoes realizadas, a fim de que seja mantido um equilibrio entre
a remocao desses conteudos e a protecao da liberdade de expressao.

Por fim, o processo eleitoral deve ser realizado de modo transparente e seguro,
com a supervisao rigorosa de entidades e 6rgaos independentes, em especial da
Justica Eleitoral, assegurando que as eleicdes sejam legitimas e nao sofram
interferéncias externas, inclusive, decorrente da disseminagcdo de fake news, e ao
mesmo tempo garantindo o respeito ao direito dos cidadaos a livre expressao de suas
opinides, garantindo que as urnas reflitam de fato o interesse e a vontade popular.

Em sintese, a influéncia da disseminacao de fake news no processo eleitoral
brasileiro € uma ameaca real a ordem democratica do pais, cuja protegdo demanda
de um esforgo conjunto entre sociedade, governo e plataformas digitais, por meio da
promocao da educacgao digital, da implementacdo de regulamentacao eficaz para
garantia da integridade do processo eleitoral, com a cautela necessaria para que nao
haja violagédo a liberdade de expressdo, que também constitui-se de um direito

primordial para a concretizagdo da democracia brasileira.
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